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Resumo

Desenvolver software livre de vulnerabilidades € um desafio para as equipes de
desenvolvimento. As aplicagdes web, devido a sua natureza, sdo mais suscetiveis a todo
tipo de exploracdo. Poucos analistas se preocupam com a segurang¢a da informacao
relativa ao software e os clientes apenas se preocupam quando elas ja foram exploradas.
Esse € o cenario que inspirou o presente trabalho: aprofundar-se nas dez maiores
vulnerabilidades apontadas pela projeto Top 10 (edicdo 2010) da entidade nao
governamental OWASP e propor solugdes para tais vulnerabilidades. O escopo desse
trabalho focalizou a linguagem de programagdo PHP sob a arquitetura LAMP dada a
notéria e ampla utilizacdo como plataforma de desenvolvimento e produgdes em
aplicagdes web. Além de explorar as Top 10 vulnerabilidades e apontar solugdes, o
trabalho propde cenarios para continuidade da pesquisa em seguranga no

desenvolvimento de aplicagdes.

Palavras chaves: Top 10; OWASP, PHP, Aplica¢cdes Web, Seguranga da Informagao.

MICHELETTI, Flavio Alexandre. Analise das principais vulnerabilidades de Aplicagbes Web tendo como
base a arquitetura LAMP e as Top 10 Vulnerabilidades da Owasp. 75 folhas.

Trabalho de Conclus&o de Curso — Faculdade de Tecnologia de Sdo Caetano do Sul, Sado

Caetano, 2011.



Abstract

Developing software without vulnerability is a challenge for development teams. The
web applications, by their nature, are more susceptible to all kinds of exploitation. Few
analysts are concerned about the security of information on the software and customers
only worry when they have been explored. This is the scenario that inspired this work:
delve into the top ten vulnerabilities identified by the project Top 10 (2010 edition) of non-
governmental entity OWASP and propose solutions to those vulnerabilities. The scope of
this work focused on the programming language PHP in LAMP architecture given the
notorious and widespread use as a development platform and production in web
applications. In addition to exploring the Top 10 vulnerabilities and point solutions, the
paper proposes scenarios for continuing research in the development of security

applications.
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Introducao

Atualmente ndo é mais possivel imaginarmos uma organizagao sem que a
mesma nao utilize a Tecnologia da Informacédo (TI) de forma estratégica e
competitiva. Muitas vezes a Tl é utilizada como ferramenta basica e de provento
para a existéncia da organizagao. Por exemplo, como seria possivel a existéncia de
uma rede social como o Facebook sem o uso da TI? E uma empresa de vendas por
varejo on-line como a Amazon? A Tl ndo s6 faz parte da estratégia da empresa
como um diferencial, mas também pode ser o principal combustivel por tras de uma
organizacgdo. A procura pela Tl também se faz por pessoas comuns; o uso de e-mail
estd disseminado, muitos possuem uma pagina em uma rede de relacionamento,
compras e troca de mercadorias sao realizadas pela internet, livros sao lidos on-line.
A Internet sem duvida foi a forga propulsora para alavancar esse incrivel movimento

cultural.

Naturalmente, com a crescente demanda pela Tl por parte das empresas e,
também, por parte das pessoas fisicas, os problemas nido tardaram em surgir . O
prejuizo € contabilizado por pessoas fisicas e juridicas. Paginas na Internet sao
fraudadas e falsificadas, imagens de empresas s&o comprometidas, dados
confidenciais das pessoas sao expostos devido a um ataque e etc... A lista é

bastante extensa.

Em 10/11/2010 o jornal eletrénico G1 publicou que nos EUA 7 pessoas,
sendo 6 estonianos, desviaram US$14 milhdes em fraude de anuncios on-line. Eles
atuaram livremente durante um periodo de 5 anos. Os suspeitos criaram seus
préprios servidores falsos para redirecionar o trafego da internet para sites onde eles
tinham uma fatia da receita de publicidade. O problema apenas foi identificado

quando eles infectaram 130 computadores da NASA."

Em 25/05/2009 o departamento jornalistico do portal Softpedia publicou que
um Gray-hat (hacker de chapéu cinza que esta entre um hacker de chapéu branco e

o hacker de chapéu preto, sendo um bem intencionado e outro mal intencionado

1 - G1. Criminosos roubam US$ 14 milhées em fraudes de antcios on-line. Disponivel em:
http://g1.globo.com/tecnologia/noticia/2011/11/criminosos-roubam-us-14-milhoes-em-fraude-de-
anuncios-line.html. Acesso em 25/11/2011
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respectivamente) Romeno chamado Unu através de um ataque de injegdo de
SQL(vide capitulo 2) expbs as senhas de 245.000 usuéarios da empresa de
telecomunicagdes francesa Orange. O sistema da Orange estava sob os cuidados

do estrategista-chefe de seguranga da IBM Internet Security Systems.?

Muito tem sido feito para fortalecer e proteger sistemas computacionais no
que se refere a infraestrutura. Firewalls, IDS (Intrusion detecion system),
monitoramento de redes, DMZ (demilitarized zone), Biometria, etc... quando bem
aplicados, fazem seu trabalho de forma eficiente e pontual e garantem uma maior
protecdo ao sistema computacional. E possivel afirmar que todas as camadas da
rede estdo bem desenvolvidas quanto a seguranga exceto para a camada de
aplicacdo. Conforme Albuquerque e Ribeiro (2002, p. 1), “o desenvolvimento de
sistemas € uma das areas mais afetadas pelos aspectos da seguranga. Muitos dos
problemas de seguranga existentes hoje, ndo sdo, nem fisicos e nem de

procedimento, mas sim, devidos a erros de programacao ou de arquitetura.”

Existem dois motivos basicos que justifica a razdo da necessidade de

seguranga em sistema computacionais:
1. Existem legislagbes ou politicas de seguranca a que é preciso obedecer

2. Existem ameacas ao objetivo da aplicagdo que precisam ser eliminadas ou mitigadas.

A seguranga da informacédo (Sl) também deve considerar os aspectos do
software, porqué seguranga nao é um parametro unico. A Sl sobre a optica do
desenvolvimento de software possui trés preocupagdes: a) Seguranga no ambiente
de desenvolvimento, quando é preciso manter os codigo fontes seguros, b)
Seguranga da aplicagdo desenvolvida, visando como objetivo desenvolver uma
aplicacdo que seja segura e que nao contenha falhas que comprometam a
segurancga e c) Garantia da segurancga da aplicagdo desenvolvida, visa garantir ao
cliente a seguranca da aplicagdo desenvolvida através de testes adequados.
(ALBUQUERQUE; RIBEIRO 2002, p. 10).

Neste cenario onde a demanda por sistemas computacionais encontra-se em

2SOFTPEDIA. Orange French Portal Hacked. Disponivel em:
http://news.softpedia.com/news/Orange-French-Portal-Hacked-112437.shtml . Acesso em: 25/11/2011
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franco crescimento e a oferta é relativamente escassa, softwares dos mais variados
fins sdo desenvolvidos sem a devida preocupagédo com a seguranga. S30 varios 0s
setores afetados pelo desenvolvimento inseguro de software, € preciso aumentar a
sensibilizagdo sobre a seguranga das aplicagdes web, esse € o objetivo do projeto
Top 10. As vulnerabilidades e riscos estudados no projeto Top 10 ndo sé&o
vulnerabilidades obscuras e de dificil entendimento, na verdade s&o erros crassos

cometido por empresas e profissionais da Tl. Segundo o OWASP Top 10(2010):

O software inseguro estd a minar a nossa saude financeira, a
area da defesa, da energia e outras infraestruturas criticas. A
medida que nossa infraestrutura digital fica cada vez mais
complexa e interligada, a dificuldade na construgdo de
aplicagbes seguras aumenta exponencialmente. Nao ¢é
possivel tolerar mais o0s problemas de seguranga
apresentados no Top Ten. (OWASP Top 10, 2010)

Os problemas podem ser resumidos em apenas uma questao: como proteger
os sistemas computacionais? A resposta é abrangente e tema de discussao
calorosa. O desenvolvimento de software carece de se preocupar com a Sl. Essa
caréncia se deve em partes pela cultura competitiva na qual o profissional é inserido.
Comumente, o profissional de Tl escolhe uma carreira voltada para infraestrutura ou
para desenvolvimento de software e dessa forma ele cria seus grupos de afinidades
e estes, por sua vez, funcionam como pequenos exércitos competindo entre si. O
problema nao é o exercicio da competicao e sim os efeitos colaterais dessa atitude:
dificilmente encontra-se equipes de Tl integradas e com um unico objetivo. Em
outras palavras, a Sl vem sendo praticada de forma isolada tanto pela equipe da
infraestrutura quanto pela equipe de desenvolvimento, quando um ambiente mais

produtivo seria a unificagdo de ambos os grupos.

O presente trabalho foca seus esforcos na seguranca da aplicacao
desenvolvida, tendo como objetivo contribuir para o desenvolvimento seguro de
aplicagcdes web escritas em PHP e que usam como banco de dados o MySql. De
forma mais especifica, os objetivos sao: identificar e estudar as principais
vulnerabilidades e riscos que podem comprometer um aplicacdo web e além de
propor meios para mitiga-los.. As vulnerabilidades s&o apontadas pelo projeto

OWASP Top 10 (2010), que sera apresentado no capitulo 1. Cada vulnerabilidade
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tera seu préprio capitulo no qual serao discutidos conceitos basicos a respeito da
vulnerabilidade, cddigo fonte de exemplo sera construido e, por fim, como aplicar a
devida prevencao. Apesar do presente estudo fechar o escopo em torno da
arquitetura LAMP (Linux, Apache, MySqgl e PHP) ele pode servir como base de
compreensao dos fundamentos expostos pelo projeto Top 10 sendo faciimente

traduzido para outra arquitetura.

Para atingir tais objetivos, utilizou-se uma abordagem qualitativa no
desenvolvimento desta pesquisa, uma vez que nesta o intuito € compreender mais
profundamente os fenbmenos estudados e interpreta-los de acordo com uma
determinada perspectiva sem a preocupagao com representatividade numérica ou
mesmo relacdes de causa e efeito. (TERENCE; ESCRIVAO FILHO, 2006).

No que se refere ao método de abordagem utilizado, buscou-se adotar o
raciocinio hipotético-dedutivo pois buscou-se construir e testar possiveis respostas
ou solugdes para problemas decorrentes de fatos ou conhecimentos tedricos, algo
diretamente relacionado com a experimentagdo, como mostra Marques et al (2006,
p. 43-44).

Quanto aos objetivos da pesquisa, a mesma pode ser classificada como
analitica pois, como mostram Marques et al (2006, p. 52), trata-se de um "tipo de
estudo que visa (...) analisar uma dada situagcado (objeto de estudo), mediante
procedimentos de decomposicdo do todo estudado, visando ndo apenas conhecer
seus elementos constituintes, mas sobretudo como eles se articulam entre si.". No

caso, o0 objeto de estudo séo as aplicagbes Web.

Em relacdo a participagcao do pesquisador, esta pode ser classificada como
pesquisa-acdo, ja que nela o pesquisador desenvolve agdes para resolver os
problemas fundamentais identificados, desempenhando "papel ativo no
equacionamento dos problemas encontrados, ndo s6 faz a investigagdo, mas

procura desencadear acoes e avalia-las" (Marques et al. 2006, p. 54)

Sobre os métodos utilizados para coleta de dados, foram utilizadas a
pesquisa bibliografica e a analise documental no sentido de buscar fontes de

informacdo a respeito da arquitetura de aplicacbes Web, bem como das
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vulnerabilidades mais presentes nessas aplicacbes, base deste trabalho. E pode-se
dizer que esta pesquisa constitui um estudo de caso pois, ainda apropriando-se das
palavras de Marques et al (2006, p. 55), este método "consiste no estudo de
determinados individuos, profissdes, condigbes, instituigdes, grupos ou
comunidades, com a finalidade de obter generalizagdes". No caso desta pesquisa,

sao estudadas as condi¢cdes de vulnerabilidade de aplicagdes Web.

O presente trabalho esta organizado em 12 capitulos, sendo que a maior
parte desses capitulos sera dedicada a apresentacédo das Top 10 vulnerabilidades e

medidas que visam mitiga-las.

O capitulo 1 é de carater introdutério e estabelece conceitos necessario para
o bom entendimento deste trabalho, traz também informag¢des sobre a OWASP e

sore a arquitetura LAMP.

O capitulo 2 tratara da Injecéo de instru¢gdes SQL(A1), método com o qual um
usuario mal intencionado pode executar coédigos em linguagem SQL danificando

banco de dados e comprometendo, dessa forma, a aplicagéo web.

O capitulo 3 tratara das 3 formas de XSS(A2): refletido, armazenado e
baseado no modelo DOM. Ambas permitem ao atacante a execucado de scripts no
navegador da vitima com o intuito de “roubar”’ a sessao de navegacgao, alterar sites

da internet (pichar) ou, até mesmo, redirecionar os usuarios para sites maliciosos.

O capitulo 4 tratara da quebra de autenticagdo(A3) que explora as fungdes de
autenticagdo e gestdo de sessdes. Quando essas fungbes sdo implementadas de
forma incorreta e exploradas, permite ao atacante assumir a identidade de outro

utilizador devido a descoberta de senhas, chaves e identificadores de sessio.

O capitulo 5 tratara de referéncias inseguras diretas a objetos (A4), a
exploracédo dessa vulnerabilidade permite ao atacante acessar informagdes nao-

autorizadas ferindo, dessa forma, a confidencialidade da informacao.

O capitulo 6 tratara de CSRF (A5), tal falha permite ao atacante forcar o
navegador da vitima a criar requisi¢cdes HTTP forjados, no qual a aplicagdo web

aceita como requisi¢des legitimas oriundas da vitima.
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O capitulo 7 abordara a vulnerabilidade de Configuragdo Incorreta de
Seguranga (A6). A seguranga da aplicagdo depende, também, da existéncia de
configuracbes adequadas e boas praticas na manutengdo do ambiente no qual a

aplicacao web estara alojada.

O capitulo 8 tratara do assunto criptografia (A7). O ponto chave dessa
vulnerabilidade (armazenamento criptografico inseguro) estd, ndo somente nos
dados criptografados, mas nas chaves de criptografia, pois comumente elas sdo mal

protegidas.

O capitulo 9 tratara de falhas nas restricbes de acesso(A8). Esconder uma
URL e validar apenas do lado do cliente sdo erros comuns encontrados nas
aplicagdes web, ndo obstante, a exploragao dessa vulnerabilidade seja considerada
de nivel facil. A aplicagdo ndo pode permitir que paginas sejam acessadas sem a

devida autenticagao.

O capitulo 10 tratara da insuficiente protecdo da camada de transporte(A9)e
sensibiliza quanto a correta utilizagao do protocolo SSL, em outras palavras, auxilia
na correta implementacdo de um certificado digital. A exploragdo dessa

vulnerabilidade, normalmente, é realizada através de monitoramento da rede.

O capitulo 11 tratara de redirecionamento invalidos(A10). Aproveitando-se de
validagdes inadequadas, os atacantes redirecionam a vitima para sites de maliciosos
(caracterizando ataque de phishing ou de malware) ou aproveitam-se do
encaminhamento para acessar paginas néo autorizadas e, finalmente, o capitulo 12

trara consideracgdes finais e reflexdes sobre o trabalho.
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1 — Alguns conceitos prévios.

1.1 - Aplicacéo web (web applicattion) e tecnologias correlatas.

A World Wide Web (WWW) iniciou-se na década de 1990 com a construgcéo
de “websites” estaticos; havia muito texto, alguns links e algumas poucas imagens.
Evolutivamente, a linguagem Hypertext Markup Language (HTML) que era usada
para desenhar e estruturar as paginas da internet e ainda hoje o faz, desenvolveu-se
permitindo que novos recursos fossem adicionados e explorados. Atualmente a
linguagem de marcagao de conteudo HTML encontra-se na versdo 5 e conta com
recursos que eram somente encontrados em softwares de animagdes interativas

como o Flash (da Adobe) e o Silverlight (da Microsoft).

Concomitante com a HTML novas tecnologias apareceram. A CSS tem a
funcao de estilizar o HTML auxiliando na organizagdo, manutencgao e legibilidade do
cbddigo. Javascript € outra linguagem que se tornou popular quando a Netscape
embutiu-o em seus navegadores. O Javascript pode executar cddigo do lado do
cliente melhorando, dessa forma, a usabilidade e experiéncia do usuario e ajuda a
diminuir viagens desnecessarias ao servidor. XML € uma tecnologia de marcagao de
conteudo utilizada para diversos fins como, por exemplo, a integragao de sistemas
ou um armazenamento rapido e independente de um Sistema Gerenciador de Baco
de Dados (SGBD). Uma das tecnologias mais surpreendentes e revolucionarias que
surgiu fora o AJAX, que se utiliza da combinacdo de Javascript e XML para
recuperar dados do servidor e renderizar na tela do navegador web sem a

necessidade de um recarregamento total da pagina.

A Internet mudou a forma como interagimos com o mundo; compramos
produtos via comércio eletrénico, os relacionamentos pessoais acontecem atraveés
de redes sociais, expressamos nossas opinides através de blog’s, vemos noticias
on-line, nos divertimos on-line e até aprendemos on-line. Essas formas de interacéo
possuem algo em comum — um veiculo de entrega que apanhe as informagdes
brutas, estruture de maneira significativa e devolva ao navegador web de uma

maneira que inicie uma “conversa’. Pressman e Lowe concluem que:
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O veiculo que adquire a informacédo, a estrutura, monta uma
apresentacdo empacotada e a entrega é chamado de
aplicagdo web. Quando uma aplicagédo web é combinada com
hardware cliente e servidor, sistemas operacionais, software
de rede e navegadores surge um sistema baseado na web.
(PRESSMAN E LOWE, 2009, p. 2)

O funcionamento basico de uma aplicagcdo web pode ser compreendido da
seguinte forma: o usuario abre um navegador web e acessa a um endereco
eletrénico (URL). O navegador, através da rede (que pode ser interna ou a propria
Internet) faz uma requisigcdo para o servidor web que interpreta o cédigo fonte,
processa a informacédo e devolve cédigo HTML (as vezes misturado com cédigo
CSS e Javascript) ao navegador do usuario. Para trafegar pela rede o sistema

utiliza-se do protocolo HTTP. O codigo do lado do servidor (server script) pode ou nio
acessar um SGBD como por exemplo, Mysqgl ou PostgreSqgl ou até mesmo um simples
arquivo de texto ou um arquivo XML. A linguagem de programacédo utilizada do lado do

servidor pode ser PHP, ASP, Java, Ruby, Python, etc...

1.2 - Arquitetura

A arquitetura utilizada para a elaboragao, aplicacao e testes de codigos fontes
€ do tipo cliente-servidor. Do lado do servidor roda o servidor web Apache2 instalado
com o médulo interpretador PHP compativel com a versao 5 ou superior . Como
SGBD foi utilizado o MySql compativel com a versao 5 ou superior A figura 01 ilustra

a organizagao da arquitetura:

Figura 01 — Arquitetura cliente-servidor e tecnologias utilizada

3 mod_php . php5-mysql
Cliente - Interpretador Servidor
——
Apache PHP MySQL

Fonte: MORIMOTO (2008, p. 358)

Morimoto (2008) esclarece:
...quando vocé acessa uma pagina em PHP em um site que

roda sobre um servidor Apache, ele (Apache) I1& o arquivo no
disco e repassa a requisicdo para o mod_php, o moddulo

21



encarregado de processar arquivos PHP. Ele, por sua vez,
aciona o interpretador PHP, que processa a pagina e a
entrega, ja processada, ao Apache, que, finalmente, a entrega
ao cliente. Caso seja necessario acessar um banco de dados
(como no caso de um forum ou de um gestor de conteudo),
entra em acéo outro modulo, como o php5-mysql, que permite
ao interpretador PHP acessar o banco de dados.
PHP é uma linguagem de programacéo para web do tipo server-side. Criada
por Rasmus Lerdorf em 1995 com o simples objetivo de registrar estatisticamente o
acesso ao seu curriculo online. Inicialmente chamada de PHP/FI (Personal Home
Page / Forms Interpreter) seu cédigo foi disponibilizado na Internet para que outros
desenvolvedores pudessem contribuir. Atualmente, na versao 5, € uma bastante

madura e utilizada na maioria dos sites e provedores de Internet.

MySql € um banco de dados (SGBD) construido para aplicacbes web. Em
torno de 1995 a empresa suica TcX iniciou o desenvolvimento do Mysql e langou o
produto um ano depois sob licenga open source. A empresa MySql AB, fundada pelo
seus criadores, mantiveram o projeto ativo. Em 2008 a Sun Microsystems comprou a
MySql AB e em 2009 a Oracle comprou a Sun e todos os seus produtos, incluindo o

MySql com a promessa de manté-lo sob a licenga open source.

Apache é um servidor web, sua primeira versao foi lancada em 1995 e sua
utilizagcao se disseminou pelos servidores mundo a fora. Atualmente encontra-se na
versao 2 (Apache2) e pode ndo apenas executar script PHP mas também Perl, Shell

script e até ASP.

Linux € um sistema operacional open source criado em 1990 pelo finlandés
Linus Torvalds. Reconhecido mundialmente por sua robustez e confiabilidade é
muito utilizado como servidor para diversos fins. Cada vez mais esta presente em
computadores pessoais como um sistema desktop, atualmente conta com mais de

500 distribui¢des (tipos).

1.3 — OWASP (Open Web Application Security Projetc)
A OWASP é uma comunidade aberta com o objetivo de capacitar as
organizacgdes a desenvolver, adquirir e manter, aplicagdes que podem ser confiaveis

e todos os seus projetos e conteudos sdo distribuidos de forma livre e aberta. Trata-
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se de uma entidade sem fins lucrativos livre de pressdes comerciais o que garante
fornecimento de informagao de forma imparcial. A OWASP mantém dezenas de

projetos no qual destacamos:

« Top 10 — Ranking com as 10 maiores vulnerabilidades web. A versdo do Top 10 que este
trabalho se apoia é a atualizacdo de 2010. O Top Ten foi langado em 2003 e sofreram
pequenas atualizagbes em 2004 e 2007 e mais recentemente em 2010. O projeto Top 10 é
referenciado por muitas normas, livros ferramentas e organizagdes, incluindo MITRE, PCI
DSS, DISA, FTC e muitas outras. O objetivo do projeto Top 10 é aumentar a sensibilizacdo
sobre a segurancga das aplicagdes através da identificagdo de alguns dos riscos mais criticos
e comuns que as organizagbes enfrentam. Ainda como objetivo principal o Top 10 visa
educar programadores, designers, arquitetos e organizagcbes acerca das consequéncias das
mais importantes deficiéncias de seguranga em aplicagbes Web.

« ESAPI (The OWASP Enterprise Security API) — biblioteca de cédigo fonte free e open source
escrita originalmente em Java. Prové uma interface de programagdo segura para ser
acoplado ao sistema web.

*» ASVS - prové padrdoes de controle de seguranga para quando as vulnerabilidades forem
tratadas.

* Guide Project (Development guide) — guia de desenvolvimento de aplicagdes web seguras.

A OWASP criou uma metodologia de classificagdo de riscos (Risk Rating
Methodology) para ajudar a definir riscos. Cada organizacao e aplicagao possui sua
propria especifidade do ambiente, o que torna a analise de risco particular para cada
caso ou organizagao. A OWASP desenvolveu sua metodologia de classificagdo de
riscos de forma genérica, centrando-se na identificacdo dos riscos mais sérios para

um leque variado de organizagdes. A tabela 01 mostra os itens que compdem a

metodologia:
Tabela 01 — Analise de risco segundo a OWASP
Agente de Vector de Prevaléncia da | Facilidade de Impacto Impacto
Ameaca Ataque Vulnerabilidade | Deteccéo da Técnico de Negécio
Threat Agent Attack Vector Weakness Vulnerabilidade | Technical Impact | Business Impact
Prevalence Weakness
Detectability
? Facil Generalizada Facil Severo ?
Médio Comum Médio Moderado
Dificil Pouco comum Dificil Menor

Fonte: OWASP Top 10 (2010)

O “Agente de Ameaca” e o “Impacto de Negodcio” referem-se as
particularidades de cada organizagdo. O impacto de negdécio mudara de uma

organizacao para outra e da mesma forma o Agente de amega também ¢é particular
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de cada organizagdo. Em outras palavras, quem define qual é o impacto de negdcio
e o agente de ameaca é a propria organizagdo. O vetor de ataque, as
vulnerabilidades (prevaléncia e detecgcao) e o impacto técnico servem de base ou
guia para facilitar e tornar assertivo a definicdo do agente de ameaca e do impacto
de negdcio.

Um atacante podera percorrer caminhos diferentes através de uma aplicagao
podendo causar danos a organizagdao. Estes caminhos podem ser faceis ou
extremamente dificeis de serem explorados de forma similar os danos causados

podem variar conforme exemplifica a figura 02.

Figura 02 — Caminhos percorrido pelo atacante

Threat Attack Security Security Technical Business
Agents Vectors Weaknesses Controls Impacts Impacts

% S == u@ Attack > Weakness @ = sgpControlg = s,
% Attack

Attack >

Impact

Impact

Bl

== @ Weakness + - quontrol+ ™ -'.|

==@® Weakness

Weakness %i Control

Fonte: Top Ten(2010)

Para determinar o risco € preciso avaliar a probabilidade associada ao agente
de ameaca, o vector de ataque e a vulnerabilidade de seguranga e combina-los com
a estimativa de impacto técnico e de negocio da organizagdo. Os elementos

referidos, todos juntos, determinam o risco global ou total.(OWASP Top 10, 2010)
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2 -A1 Injecao(Injection)

2.1 — Conceitos Basicos

A Injecao caracteriza-se quando o atacante, incluindo utilizadores internos e
administradores, podem enviar dados nao confiaveis ao sistema, ou seja, sem
tratamento adequado. Esses dados (na verdade trata-se de strings que formam uma
consulta, queries) chegam até o sistema e atingem um interpretador de comandos. A
injecdo pode ocorrer como consultas SQL, LDAP ou Xpath. “..este método é
particularmente perigoso, pois consiste na inser¢cao de codigo SQL nao previsto e,
de modo arbitrario, compromete toda a funcionalidade do sistema e também da base
de dados.” (SICA; REAL, 2007, p 65)

Segundo o projeto OWASP Top 10 (2010) a classificagdo do risco é
enquadrado da seguinte forma: o vetor de ataque é considerado facil pois pode ser
constituido por qualquer fonte de dados. A deteccédo é considerada média porque é
facil encontra-la quando se faz uma verificagdo do codigo fonte da aplicagcéo, porém
€ mais dificil através de testes. Scanner e Fuzzers poderdo ajudar os atacantes a
encontra-las. O impacto para o negdcio é severo pois pode, por exemplo, prejudicar
toda a base de dados e pode também dar acesso total do sistema ao atacante. A

tabela 02 sintetiza a classificagao do risco.

Tabela 02 — Mapeamento do risco de injegao.

Agente de Vector de |Vulnerabilidade de Seguran¢a Impacto Impacto
Ameaga Ataque Técnico de Negécio
Exploragéo Prevaléncia Detecgao
Facil Comum Médio Severo

Fonte: OWASP Top 10 (2010).

2.2 - Exemplo de aplicacao vulneravel

Todo formulario web pode servir como porta de entrada(uma vulnerabilidade)
para o ataque de Injecdo de SQL. E mais comum este ataque acontecer na tela de
login, pois este é o primeiro formulario do sistema e normalmente é mais exposto do
que os demais formularios. Mas isso nao significa que os formulario internos (os

posteriores & tela de login) do sistema n&o precisem de prevengdo. E importante
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lembrar que o atacante pode ser externo (provavelmente atacando a tela de login) e
interno (usuario do sistema mal intencionado). O atacante tentara, através de varias
tentativas, descobrir a estrutura do banco de dados, por isso é importante que os
nomes de campos dos formularios ndo lembrem os nomes dos campos do banco de

dados. conforme relata Pessoa (2007, p. 108)

€ necessario que o atacante realize tentativas de acesso para
conhecer a estrutura do banco de dados. Essa tarefa se torna
mais facil quando os nomes das variaveis usadas em
formulario HTML sdo usados na estrutura do banco de dados,
afinal o cédigo HTML é legivel aos usuarios da web.
Importante salientar que a utilizagdo de nomes de variaveis diferentes nao

impedira o ataque de injegdo de SQL. Pessoa (2007, p. 108)

Como exemplo de aplicagdo vamos considerar o formulario de login como o

apresentado na figura 03 e pelo cédigo 1.1.

Estd € a tela de login! !

Logif:

Senha:

Efetuar login

Figura 03 — Exemplo de formulario web. Tela de login.

1

2

3 <html xmlr

Ll <head>

5 <title»Pagina de login</title:

L] <meta http- !

g

| “prEsta & a tela de login!!l!l</p>

10 <form I

11 <prLogin:<input type=" ' name=" " walue="" Jfaifp>
12 <p>Senha:<input type=" " name=" " walue="" Jfx<fp>
13 <pr<input type=" " walue=" BT = -1

14 </ form>

15 < /body>

16 </html>

Cddigo 1.1 — Exemplo de formulario web.
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O cddigo que interage com o formulario da figura 02 deve receber os dados
vindo do formulario, conectar-se com o banco de dados, montar a declaragao SQL,
envia-la para o banco de dados (o interpretador) e checar se houve éxito na

execucgao da declaragéo.

Cddigo 1.2 — Cadigo em PHP que recebe e processa os dados de um formulario web

As linhas 2 e 3 recebem os dados vindos do formulario via método post e
armazenam em suas respectivas variaveis. A linha 5 conecta-se com o banco de
dados. A linha 7 cria dinamicamente a declaragao SQL. A linha 8 envia e executa a
declaragdo SQL para o banco de dados. A linha 10 testa o resultado e em caso
afirmativo permite acesso e registra credenciais do usuario no sistema. A linha 15
utiliza-se da fungao PHP var_dump() para debugar o codigo, ela mostra o conteudo

e tipo da variavel. Neste exemplo, € preciso ver o que aconteceu com a variavel

$sql.

O cdédigo 1.2 se torna vulneravel, principalmente, pelo fato de construir a
declaracédo SQL dinamicamente (vide linha 7). Os dados que chegam do formulario
nao sao tratados adequadamente e acabam por compor uma declaragdo SQL

maliciosa.

2.3 - Prevencao
Segundo Wichers e Manico (2011) a vulnerabilidade de Injegdo pode ser
prevenida de trés formas distintas: a) utilizando-se de consultas parametrizadas, b)

utilizando-se de procedimentos armazenados (stored procedures) e c) codificando
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caracteres de entrada

A primeira forma (consultas parametrizadas) utilizam-se de recursos internos
do SGBD para preparar a declaragdo SQL. Essa abordagem nao cria a declaragao
SQL dinamicamente, garantindo assim, que a declaracdo ndo seja alterada

indevidamente.

No PHP é possivel contar com a extensdo PDO para utilizar-se de consultas
parametrizadas. Essa extensdo define uma interface consistente para acesso a
banco de dados em PHP. Ela facilita a manuteng&o do codigo fonte e auxilia a troca
de banco de dados utilizado na codificacdo. (GILMORE, 2008 p.631)

O cddigo 1.3 faz uso da extensdao PDO, entre as linhas 2 e 10 ocorre a
conexao com o banco de dados, na linha 8 é instanciada a classe PDO. As linhas 12
e 13 recebem os dados do formulario. A linha 15 utiliza o método prepare() do objeto
instanciado para preparar o comando SQL, repare que ndo € passado oOs
parametros diretamente na declaracdo SQL, em seu lugar estdo apenas as
referéncias “:login” e “:senha”. A funcao principal € a bindParam() que “liga-se um
parametro para o nome da variavel especificada” (Manual Oficial do PHP, 2011) é
ela quem faz todo o trabalho de sanitizag&o. A linha 19 executa o comando e, entre

as linhas 21 e 26, é checado o resultado da consulta.
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Caddigo 1.3 — Prevenindo inje¢do com consultas parametrizadas

A segunda forma, stored procedures (SP), sdo procedimentos previamente
armazenados no SGBD. Seu funcionamento é similar as fungbes em uma linguagem
de programacgao. SP podem receber ou ndo parametros e podem retornar ou nao
algum valor. A inconveniéncia dessa abordagem € que ela torna a aplicagdo pouco
portavel, pois diferentes SGBD utilizam diferentes implementacdes da SP, ou seja,
uma SP funcionando em MYSQL, por exemplo, podera ndo funcionar em outro

SGBD e vice-versa.

As operagdes da SP, por serem previamente elaboradas, ndo executardo
aquilo que elas nao foram desenhadas para executar garantindo assim a integridade

da declaracao SQL.

No coédigo 1.4, entre as linhas 2 e 6 o codigo faz a conexdo com o banco de
dados através do driver mysqli ( conjunto de cdédigo com o objetivo de realizar e
gerenciar a conexao entre o cédigo fonte e o SGBD). As linhas 8 e 9 recebem os
dados vindos do formulario. Entre as linhas 11 e 13 € montado um array na variavel
$query onde o indice 0(zero) contém o comando SQL que faz “chamada” para a SP

e o indice 1 recupera o valor retornado pela SP. A linha 15 executa o comando SQL
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do indice o(zero). A linha 16 executa o comando SQL de indice 1 e guarda o seu
resultado na variavel $res. A linha 17 apenas transforma o resultado da consulta em

um objeto. Entre as linhas 20 e 24 checamos o resultado da consulta.

1 <?php
2 Fmy=gli = new mysgli(" e e av, " Vi
3 if (mysgli_connect_errnoi)) |
9 7log-»gravar (™ 3 : 'y mysgli_connect_error()});
3 dieid;
6 }]
-
8 Flogin = 3_POST[" "1:
9 F=senha = 3_POST[" "1:
10
11 Sguery = arrayl};
12 35g 1 =" gin senha ;
13 Sguery[] = " ':
14
15 Smy=sgli->»guery(Sguery[0]);
16 Fres = Fmysgli->guery{fguery[1l]);:
17 = Sres-»fetch_object();
18 = !
13
20 if( -»Fnome ) {
21 echo H
22 lelse]
23 echo H
24 ]
23
26 Smy=sgli->closel();
27 >

Cddigo 1.4 — Prevenindo inje¢do com Stored Procedures

A stored procedure utilizada ¢é ilustrada pelo cédigo 1.5:

CEEATE PROCEDUEE testarLogini
OUT guant INT,
IN paraml VARCHAR(Z00}),
IN param? VARCHAR(Z0D)

[

]
EEGIN

SELECT COUNT({*} INTO guant FROM usuarios WHERE login = paraml AND =senha = param2;
END #

P T = T

Caddigo 1.5 — Stored procedure utilizada na prevencao de injecao SQL

A terceira e Uultima forma, codificagdo de saida de caractere, também

conhecida como “escapar caractere”, é utilizar determinada fungédo com o objetivo de

Ko m & onn

codificar a saida de caracteres indesejados, no caso (aspa simples), (aspas
duplas), “ \ "(barras), “ \n ”(quebra de linhas) e “\r” (recuo de carro). Existem varias
fungdes com esse objetivo e também podem ser aplicadas diferentes abordagens

para codificagao de saida de caracteres. Wichers (2011) Sugere que a fungao nativa
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do SGBD Mysqgl mysql_real_escape_string() seja utilizada para codificacédo de

caracteres. O uso dessa fungao é implementada no cddigo 1.6.

1 «<?php

2 3link = mysgl_connect (' AP e "¥2
3 mysgl_select_db{" "V :

4 if (!5link) {

5 die (' T

a ]

a = DOST[" "1:

3 _ ST[" 1

10

11 = = mysgl_real escape_stringi{%login, link):
12 = mysgl_real escape_stringi{%senha, Flink):
13

14 =

1.5

16 Sresult = mysgl_guery({F=sgl);

17

18 if{ mysgl_num_rows (Sresult}) == 1 }{

1% echo ™

Z0 lelse]

21 echo

22

23

Cddigo 1.6 — Prevenindo injegéo codificando os caracteres

Observando o cédigo 1.6 nota-se que entre a linha 2 e 6 é feita a conexao
com o banco de dados feito através do driver mysql. As linhas 8 e 9 recebem os
dados do formulario. As linhas 11 e 12 fazem o trabalho de codificacdo de saida dos
caracteres utilizando-se da fungao mysql_real_escape_string(). A linha 14 monta o
declaragdo SQL de forma dindmica, porém de forma segura pois foi feito o
tratamento de dados adequado. A linha 16 executa a declaragdao SQL e entre as

linhas 18 e 22 é feita a checagem do resultado.

31



3 - A2 XSS(Cross Site Scripting)

3.1 — Conceitos Basicos

A XSS ocorre quando a aplicacao inclui dados fornecidos pelo atacante numa
pagina enviada para o navegador sem que alguma validagao ou filtragem tenha sido
feita. Pode ser, também, considerado como inser¢cao HTML. O atacante utiliza-se da
linguagem do lado do cliente (client-side) como o Java Script, por ser uma poderosa
ferramenta de scripting, mas qualquer linguagem de script suportada pelo navegador
da vitima é um alvo potencial para este ataque inclusive interpretadores como, por
exemplo, Flash, SilverLight, ActiveX, VBScript e até mesmo “comportamentos nao
padrdao” do navegador podem introduzir vetores de ataques sutis, dificultando, dessa

forma, a detecc¢ao da vulnerabilidade.

Essa modalidade de ataque ocorre quando uma aplicacido web
aceita dados do usuario sem nenhum tipo de tratamento.
Assim, um possivel atacante pode injetar um cdodigo
JavaScript, SQL, ActiveX ou outro, para comprometer a
seguranca da aplicagao coletando dados ou burlando métodos
de validagao a areas restritas. (SICA; REAL, 2007, p. 62)

Ha trés tipos de ataques XSS: refletido (Reflected), armazenado (persistido,
Stored) e baseado no DOM (DOM Injection). O refletido caracteriza-se por receber
os dados nao seguros de um usuario e retorna-los diretamente para o browser. O
XSS armazenado é quando os dados nao seguros sao armazenados em algum meio
para que posteriormente seja recuperado. O baseado no DOM atua manipulando ou
criando cadigo client-side na pagina. O ataque pode utilizar apenas uma técnica ou

uma combinacio das trés.

Comumente, argumenta-se que o XSS é refletido de qualquer forma, mas
essa afirmagdo nos ajuda apenas na ilustracdo da vulnerabilidade: entendendo o
XSS refletido entende-se os dois ultimos, porém cada tipo de XSS reserva
consequéncias e particularidades préprias como, por exemplo, no caso do XSS
armazenado o prejuizo pode ser aumentado pelo simples fato de que o ataque se
repetira automaticamente toda vez que a informacgdo armazenada fora recuperada e

exibida no browser.
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O processo ocorre da seguinte forma; de um lado temos uma pagina que
enviara dados nao confiaveis para o script php do lado do servidor, essa pagina
podera conter desde um unico link como até um formulario web. Esse script, por sua
vez, recebe os dados sem valida-los nem filtra-los e renderiza uma nova pagina (no

caso do XSS refletido) novamente sem validar ou filtrar os dados.

Importante frisar que o Javascript permite o uso do protocolo XmlIHttpRequest
que por sua vez permite o uso da tecnologia AJAX. O uso do XmlHttpRequest
permite, em alguns casos, contornar a politica do navegador conhecida como “same
source origination” encaminhado os dados da vitima para sites hostis e criando

worms complexos e zumbis maliciosos.

Segundo o projeto OWASP Top 10 (2010) a classificagdo do risco é
enquadrado da seguinte forma: o Impacto técnico desta vulnerabilidade € moderada
podendo o atacante executar scripts no navegador da vitima para sequestrar dados
de sessao, alterar a pagina de forma perniciosa, inserir conteudo hostil, redirecionar

o utilizador e até sequestrar o navegador com o uso de malware e zumbis.

Para detectar as vulnerabilidades na aplicagdo deve-se fazer uso de
ferramentas estaticas e dindmicas Os teste automatizados séo capazes de detectar
os XSS de reflexao, mas frequentemente falham na detecgao do XSS persistente. Ja
na detecgcao do XSS baseado no DOM nenhuma ferramenta foi capaz de obter éxito.
Uma detecgado completa requer um combinagao de revisdo manual do cédigo e teste

de penetracdo manual. A tabela 03 sintetiza a classificacdo do risco.

Tabela 03 — Mapeamento do risco de XSS

Agente de Vector de Vulnerabilidade de Seguranga Impacto Impacto
Ameaga Ataque Técnico de Negécio
Exploragéo Prevaléncia Detecgéo
Média Generalizada Facil Moderado

3.2 — Exemplo de aplicacao vulneravel

Fonte: OWASP Top 10 (2010).

Todo script que envia para o navegador dados nao confiaveis serve de

exemplo para este tipo de ataque. Uma unica linha de cddigo pode ser responsavel

pela vulnerabilidade. Vejamos este pequeno exemplo:
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1
2
4

Cddigo 2.1- Aplicagao vulneravel a XSS

Importante notar que apesar do ataque ser efetuado em uma linguagem
client-side, o problema continua sendo da linguagem server-side, pois é ela quem

faz o trabalho de receber e posteriormente enviar os dados ao navegador.

O ataque XSS se concretiza quando a aplicagao nao trata os dados quando
estes s&o enviados do navegador para o servidor (no sentido cliente servidor) e
novamente quando os dados nao tratados partem do servidor para o navegador

(sentido servidor cliente).

Um exemplo mais concreto seria 0 mencionado no projeto OWASP Top 10
(2010). O atacante envia um trecho de codigo escrito em Javascript que retorna o
cookie do navegador através da fungdo “document.cookie” e redireciona essa
informagao utilizando-se da fungdo “document.location” para o site do atacante
denominado www.attacker.com . Neste site um script escrito em cgi denominado
‘cookie.cgi” se encarregara de receber e armazenar o cookie roubado. Neste
ataque, o atacante esta preocupado com o ID de sessdo de navegagao da vitima,
com posse dessa informagdo o atacante podera criar requisicdes para o site

verdadeiro como um usuario real. Os cédigos 2.2 e 2.3 ilustram este ataque:

<?php

I T I O

Caddigo 2.2 — Outro exemplo de aplicagao vulneravel a XSS

'"»script>
document . location=" . . . "%204+document . cookie

LKA

Caddigo 2.3 — Dado nao confiavel inserido na aplicagcao
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3.3 — Prevencéo

Segundo Williams e Manico (2011) existem 8 regras (numeradas de 0 a 7)
para evitar este tipo de vulnerabilidade: Regra 0(zero) - Nunca insira dados nao
confiaveis, exceto em locais permitidos, Regra 1 - Codificar cédigo HTML antes de
inserir dados n&o confiaveis em conteudo de elementos HTML, Regra 2 - Codificar
atributos antes de inserir dados nao confiaveis em atributos HTML comuns, Regra 3
- Codificar cédigo Javascript antes de inserir dados nao confiaveis em valores HTML
de Javascript, Regra 4 - Codificar CSS antes de inserir dados nédo confiaveis em
valores de propriedades de estilos de HTML, Regra 5 - Codificar URL antes de
inserir dados nao confiaveis em parametros de URL, Regra 6 — Utilizar API para

limpar e validar qualquer tipo de saida e Regra 7 — Evitar XSS baseado em DOM.

A regra de numeracao zero (Nunca insira dados nao confiaveis, exceto em
locais permitidos) nos diz para ndo colocarmos nenhum tipo de dados em nosso
HTML principalmente se estiverem entre tag's <script>, entre comentarios HTML,
como um atributo de uma tag <div> e quando o sistema escreve o nome da tag. A

regra é especificada pelo trecho de cédigo HTML 2.4.

Cddigo 2.4 — Prevencéo de XSS, regra 0(zero).

<script>...NA0 COLOCAR DADOS INSEGUROS AQUI...</script>

1
3 <div ...NA0 COLOCAR DAZDOS INSEGUROS AQUI...=test />
4

<...N&0 COLOCAR DADOS INSEGUROS AQUI... href="/test"” />

Fonte: Williams e Manico (2011)
Podemos traduzir a especificagdo do cddigo 2.4 da seguinte forma: linha 01

nao criar codigo Javascript dinamicamente, linha 02 ndo criar comentarios HTML
dinamicamente, linha 03 nado criar atributos de tag HTML dinamicamente e linha 04

nao criar tag HTML dinamicamente.

Esta regra diz ainda, que a unica excegédo para colocarmos dados nao
seguros nas regides destacadas pelo cédigo 2.4 estdo definidas nas regras de
numeragao 1 e 5 que sera abordada mais adiante. Diz também para evitar contextos
aninhados (nested contexts) como um URL dentro de um Javascript pois as regras
para esse contexto sdo demasiadas complicadas. Ainda como recomendacéo, esta

regra diz que a aplicagdo nao deve aceitar um cédigo real de Javascript de uma
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fonte ndo confiavel e depois executa-lo.

A regra de numeracgao 1 (codificar codigo HTML antes de inserir dados nao
confiaveis em conteudo de elementos HTML) diz que quando € incluso dados nao

confiaveis diretamente em algum lugar no corpo do HTML considerando as tag

normais como “div”, “p”, “b”, “d” e etc... entdo é preciso codificar os seis seguintes

[ 1 BN1] “

caracteres: “ & ”(é comercial), (aspas duplas), “ ' "(aspas simples), “ <” (sinal de
menor), “ > “(sinal de maior) e “\ ” (barra invertida). Este sinais podem (devem) ser

trocados pelos indicados na tabela 04.

Tabela 04 — Codificando caracteres

Caracter Deve ser subistituido por...

& &amp;

< &1t;

> &gt;

" &quot;

! &#x27; &apos; nédo é recomendado
\ SHX2F;

Fonte: Williams e Manico (2011)

E possivel ainda fazer uso da ESAPI com médulo “HTML entity escaping and

unescaping” conforme ilustrado no cédigo 2.5.

Cddigo 2.5 — Prevenindo XSS com uso da fungédo encodeForHTML(ESAPI)

Fonte: OWASP Top 10(2010)

A regra de numeracéao 2 diz que é preciso codificar os caracteres quando é
incluso dados ndo confiaveis em valores de atributos tipicos como largura, nome,
valor e etc... A regra salienta que ndo devem receber o mesmo tratamento os
atributo considerados complexos como href, src, estilos e qualquer um dos
tratadores de eventos como mouseover, onclick e etc...para esses atributos €&
preciso considerar a regra de numeragao 3. A regra 2 € especificada pelo trecho de

cédigo HTML 2.6 e pode ser compreendida da seguinte forma: Nao colocar dados
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nao confiaveis em atributos de tag's HTML estejam eles dentro de aspas duplas,

simples ou mesmo sem aspas.

Cédigo 2.6 — Prevenindo XSS, regra 2.
1 <div attr=...Ni0 COLOCLR DRDOS INSEGUROS AQUI...-»content</divs
2 «div attr="...HL ! D U
3 «div attr="...HL

T_»content</Sdivy

Fonte: Williams e Manico (2011)

E possivel ainda fazer uso da ESAPI com médulo “HTML entity escaping and
unescaping” conforme de mosntrado no cédigo 2.7(repare que o método chamado

difere do método chamado na utilizagdo da ESAPI para a Regra 1).

Cddigo 2.7 — Prevenindo XSS utilizando-se a fungéo encode ForHTMLAttributes(ESAPI)

= reguest.getParameter({ " b

SAPT—»encoder—»encodeForHTMLAttribute {$dad

Fonte: OWASP Top 10 (2010)

Esta regra ainda salienta que € preferivel utilizar os atributos com as aspas

duplas do que com sem as aspas uma vez que atributos sem aspas podem ser

facilmente quebrados por caracteres como “ ” (espacgo), “ % ” (porcentagem), “ *”
(asterisco), “ + ” (sinal de soma), “ - ” (sinal de subtragéo), “; ” (ponto e virgula), “ <”
(sinal de menor), “ =" (sinal de igualdade), “ > “ (sinal de maior), “* ” (circunflexo) e “

| 7 (barra reta).

A regra de numeragao 3 trata os dados que sao inseridos como parametros
em funcdes Javascript. Toda funcédo que utilize parametros, atribuicdo a variaveis e
principalmente tratadores de eventos devem ter os dados tratados. A regra 3 é

especificada pelo trecho de codigo HTML 2.8.

Cédigo 2.8 — Prevenindo XSS, regra 3.

1l <script»alert('...HAD COLOCLRR DRDOS I BEOS AQUI...")</script>
2 <3cript>x="...l L S 3cript>
3 «<div cnmouseo . HAD C CAR DARDOS INSEGUROS RQUI...""</div>

Fonte: Williams e Manico (2011)

E possivel fazer uso da ESAPI com moédulo “HTML entity escaping and
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unescaping” conforme demonstrado no codigo 2.9.

Cddigo 2.9 — Prevenindo XSS utilizando-se a fungdo encode ForHTMLJavascript (ESAPI).

reguest.getParameter| " b

Lo L R
]

ydad SEeEgur +ESAPI-»encoder-»encodeForHTMJavasScript (Fdad inseguro)

&
il
W

Fonte: Top 10 (2010)

A regra de numeracéo 4 (codificar CSS antes de inserir dados ndo confiaveis
em valores de propriedades de estilos de HTML) diz respeito a situagcdo em que o
sistema precisa colocar dados ndo confiaveis em um estilos CSS. O Importante é
que o sistema use dados nao confiaveis somente em um valor de propriedade CSS
e ndo em outros lugares de estilo. A regra recomenda que estilos ndo devem ser
colocados em propriedades complexas como URL e comportamentos. O trecho de

cédigo HTML 2.10 ilustrada os locais que ndo devem ser colocados dados né&o
confiaveis:

Cddigo 2.10 — Prevenindo XSS, regra 4.

1 «style>»selector | property @ ...NE0 COLOCAR DADOS INSEGUROS AOUT...; } </3tylex
2 «atyler»selector | propertcy =@ "...NLO COLOCAR DRDOS INSEGUROS BQUT..."r 1 </style>
3 «<span style="property : . ..Ni0 COLOCAR DADOS INSEGUROS AOUOT. .. ">cext</style

Fonte: Williams e Manico (2011)

E possivel fazer uso da ESAPI com moédulo “HTML entity escaping and

unescaping” conforme demonstrado no codigo 2.11.

Cddigo 2.11 — Prevenindo XSS utilizando-se a fungédo encode ForHTMLCSS(ESAPI)

< ?php

[

egur = reguest.getParameter(| " bz

=T P 2 *ESAPI->encoder—>encodeForCES (5dad inseguro)

(NP
]

=]}
-l
v

Fonte:OWASP Top 10 (2010)

A regra de numeracao 5 (codificar URL antes de inserir dados ndo confiaveis
em parametros de URL) diz respeito a situagdo em que o sistema precisa incluir
ancoras em uma pagina que sera enviada para o navegador os dados devem ser

tratados apropriadamente. O cdodigo abaixo demonstra o local que deve ser
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considerado na aplicacao codificando-se todos os dados nao confiaveis:

Cdédigo 2.12 — Prevenindo XSS, regra 5.

AQUIL...">link</a >

Fonte: Williams e Manico (2011)

Para esta regra podera ser feito o uso da ESAPI com moédulo "HTML entity

escaping and unescaping” conforme demonstrado pelo cédigo 2.13.

Cédigo 2.13 — Prevenindo XSS utilizando-se a fungéo encode ForURL(ESAPI)

= reguest.getParameter({ " Yob:
Fdad SZegur = FESAPI-»encoder—-»encodeForlUrl (3dad insegurol;

Fonte: Top 10 (2010)

A regra ainda recomenda que para ser completo o tratamento da URL deve

passar por uma validagédo antes conforme demostrado no codigo 2.14:

Cddigo 2.14 — Validagao que completa a regra 5

b

SAPI-»validator-»>i=sValidInput (" 'y userURL, " 'y 255, false);

*ESAPI -»encoder—->encodeForHTMLAttribute {FuserlURL}) ;

Fonte: Top 10 (2010)

A regra de numeracgao 6 diz respeito da APl AntiSamy, um projeto da OWASP
que tem como finalidade garantir que o HTML/CSS fornecido pelo usuario esta em
conformidade com o sistema web. Esta API foi escrita inicialmente na linguagem

Java e, por essa raz&o, nao sera abordado o seu uso.

A regra de numeragao 7 trata do XSS baseado no DOM. A principal diferenga
entre o XSS baseado no DOM e os outros dois modos (refletido e armazenado) é
que o XSS refletido e armazenado é um problema que deve ser tratado do lado do
servidor enquanto o XSS baseado no DOM é um problema que deve ser tratado no

lado do cliente. Porém, todo o codigo € gerado no servidor, por tanto € de
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responsabilidade dos desenvolvedores da aplicacdo web tornar o cddigo seguro

contra ataques XSS em geral.

Para a devida prevengao de XSS baseado no DOM ¢ preciso utilizar a ESAPI,
porém ndo existe nenhum método especifico contra XSS baseado em DOM. E
preciso usar uma combinagdo dos métodos “encoders” fornecida pela API. A
questdo é saber qual método utilizar, pois cada subcontexto necessita de seu
método de prevencao. Por subcontexto € compreendido que um ataque de XSS
baseado no DOM utiliza-se de cdédigo Javascript concomitante uma tecnologia ou
particularidade desta tecnologia, por exemplo, é possivel fazer um ataque que
utiliza-se de cddigo Javascript e codigo HTML, no caso utilizaremos, na ordem, o
método encoderHTML() da ESAPI para codificar o possivel cédigo malicioso escrito
em HTML e, em seguida, utilizamos o método encoderFords() da ESAPI conforme
demonstrado no cédigo 2.15. (MANICO et al., 2010)

Caédigo 2.15 — Prevenindo XSS baseado no DOM, regra 7

$ESAPT-»encoder->encodeForda({ $ESAPI-rencoder-rencodeHTML ($dado_inseguro) i

Fonte: Manico(2010)

Se o subcontexto for, por exemplo, CSS entéo € preciso utilizar-se do método
encodeForCSS(). Da mesma forma, se o subcontexto for um atributo de URL, sera
preciso entdo utilizar-se do método encodeForURL(). Se o subcontexto for um
atributo de wuma tag HTML sera preciso entdo utilizar-se do método

encodeForHTMLattr(). Os exemplos sao ilustrados no cédigo 2.16.

Cddigo 2.16 — Prevenindo XSS baseado no DOM — segunda forma, regra 7

<?php

sdado_seguro
$dado_seguro
sdado_seguro

SESAPI->encoder—->encodeFords $ESAFI-»encoder->encodeForHTMLattr ($dado_inseguro) Ve
$ESAPFI-»>encoder->encodeForJds ( £ESAPI-»encoder->encodeForCSS (sdado_inseguro) Ve
sESAPI->encoder-»encodeFords({ S$ESAPI-»encoder->encodeForURL {fdado inseguro) Ve

=1 Uk W R

P

Fonte: Manico(2010)
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4 - A3 Quebra de Autenticacao e da Gestao de Sessao

4.1 — Conceitos Basicos

Esta vulnerabilidade esta relacionada com a autenticagdo e o gerenciamento
de sessdo da aplicacdo web. Esta vulnerabilidade se caracteriza quando a aplicagao
apresenta falhas em areas como a saida de sessao (logout), gestdo de palavras
chave, expiracdo de sessdes, sistemas do tipo “lembre- me” (remember me),
questdes secretas e atualizacbes de conta. Dentro do universo de autenticacédo e
gerenciamento de sessbes essas fungdes sdo consideradas menos importantes e,
por essa razao, as mais atacadas. Nao obstante, falhas no mecanismo principal nao

SAo0 incomuns.

A deteccao é de nivel médio, pois encontrar essas falhas pode ser dificil
tarefa, uma vez que cada implementagcdo tem suas proprias caracteristicas. As
ferramentas automatizadas dificiimente obtém sucesso com esta vulnerabilidade, da
mesma forma as ferramentas de analise estatica ndo séo eficazes. A analise
manual, revisdo de codigo e teste sdo mais indicadas, especialmente se
combinadas. O nivel de exploragdo € mediano, o atacante utiliza-se de falhas nas
funcdes de autenticagcao ou de gestdo de sessbes. O atacante pode ser um agente
externo anénimo. Utilizadores internos que tentam furtar as contas(login) de outros
usuarios ou que procuram disfarcar suas agdes também devem ser considerados.
Sendo o ataque bem sucedido o atacante podera fazer tudo como se fosse a vitima,
conta de acesso com maiores privilégios sao, frequentemente, as mais visadas. A

tabela 05 sintetiza a classificagao do risco.

Tabela 05 — Mapeamento do risco de Quebra de Autenticagao

Agente de Vector de |Vulnerabilidade de Seguran¢a Impacto Impacto
Ameaga Ataque Técnico de Negécio
Exploragéo Prevaléncia Detecgéo
Média Comum Média Severo

Fonte: OWASP Top 10 (2010).
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4.2 — Exemplo de aplicacéo vulneravel

Este tipo de vulnerabilidade ndo permite que seja elencado um unico codigo
fonte como exemplo, pois 0 mesmo ¢é particular a cada aplicagcdo web. Da mesma
forma sua prevencado nao se faz em apenas um cdédigo ou em uma unica forma.
OWASP Top 10 (2010)

Quando os processos de expiracao da sessido nao estdo implementados de
forma adequada o sistemas encontra-se vulneravel, por exemplo, o usuario utiliza
um computador publico para acessar a um sistema web, ao termino de sua
utilizacado ele em vez de selecionar a opgao de “logout” para sair da sesséo, ele
simplesmente fecha a janela do navegador web e vai-se embora. Um atacante pode
utilizar o mesmo navegador web uma hora mais tarde e mesmo assim a sessao

original continua ativa e devidamente autenticada

Outro exemplo € quando a aplicacdo web suporta a reescrita de URL e coloca
os identificadores de sessao diretamente na URL. Um usuario autenticado poderia
querer que seus amigos soubessem da venda. Ele encaminha por e-mail o a URL
sem saber que o identificador da sessdo acompanha a URL. Quando um de seus
amigos acessar a URL ele ndo so6 usara o identificar de sessdo como também os
dados pertinentes a sua conta de acesso, como por exemplo, numero de cartdo de

crédito associado a sess3io.

Um atacante mais experiente, notando que o sistema |he pede para
responder a uma pergunta como por exemplo, “Qual € a sua cor favorita?”, podera
recuperar a senha de acesso utilizando-se um aplicativo para aplicar um ataque do
tipo “task force” até que seja descoberta a cor correta que satisfaga a pergunta. O
aplicativo de “task force” é configurado para realizar requisicdes subsequentes e em
cada uma delas uma cor sera testada, a cor correta € descoberta pela resposta de
cabecalho HTTP da aplicacdo que quando a cor esta errada envia uma resposta

negativa e quando a cor esta correta envia uma resposta afirmativa.
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4.3 — Prevencgao

O objetivo da prevencéao é verificar se o aplicativo autentica corretamente os
usuarios e protege as identidades das credenciais. A recomendagao primaria do
OWASP Top 10 (2010) é:

a) Tornar disponivel para os programadores um conjunto unico de controles
de autenticacao forte e de gestdo de sessdes. Este controles devem ser capazes de
atender a todos os requisitos para autenticacdo e gestdo de sessdes definidos no
documento “Application Security Verification Standar(ASVS)” em particular as
secdes V2(Autenticacdo) e V3 (Gestdo de Sessdes) e também, ter uma interface

simples para os programadores. (considere o autenticador da ESAPI).

b) Grandes esforcos devem ser igualmente realizados para evitar a
ocorréncia da falhas XSS que podem ser utilizadas para furto de identificadores de

sessao (Veja A2).

Enquanto que no OWASP Top 10 (2007) é preciso considerar ainda as

seguintes recomendacgdes:?

1. Use somente mecanismos padrdo para gerenciamento de sessdo. Nao escreva ou use
gerenciadores secundarios de sessdo em qualquer situagao.

2. Nao aceite novos identificadores de sessdo, pré configurados ou invalidos na URL ou em
requisigdes. Isto & conhecido como ataque de sesséo fixada (session fixation attack ).

3. Limite ou limpe seu cddigo de cookies personalizados com propdsito de autenticacdo de
gerenciamento de sessédo, como fungdes “lembrar meu usuario” ou fungdes domésticas de
autenticagédo centralizadas como o Single Sign-On(SSO). Isto ndo se aplica as solugbes de
autenticagéo federadas robustas ou SSO reconhecidas

4. Use um mecanismo unico de autenticagdo com dimensao e numeros de fatores apropriados.
Certifique-se que este mecanismo nao estara facilmente sujeito a ataques ou fraudes. Nao
faga esse mecanismo complicado demais, pois ele pode se tornar alvo de seu proprio ataque.

5. Nao permita que o processo de login comece de uma pagina nao encriptada. Sempre inicie o
processo de login de uma segunda pagina encriptada ou de um novo cdodigo de sessao, para
prevenir o roubo de credenciais ou da sessao, phishing e ataques de fixagdo de sessao.

6. Considere gerar uma nova sessdo apds uma autenticagdo que obteve sucesso ou mudanca
do nivel de privilégio.

7. Assegure-se que todas as paginas tenham um link de logout. O logout deve destruir todas as
sessoOes e cookies de sessdo. Considere os fatores humanos: ndo pergunte por confirmacao,

3 Vale reinterar que os itens de 1 a 13 foram retirados do projeto Top 10 edigdo 2007.
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10.

11.

12.

13.

pois usuarios acabarao fechando a aba ou janela ao invés de sair com sucesso.

Use periodos de expiragao de prazo que fazem automaticamente logout em sessdes inativas,
bem como o contelido das informagdes que estdo sendo protegidas.

Use somente fungdes de protecdo secundarias eficientes (perguntas e respostas, reset de
senha), pois estas credenciais sdo como senhas, nomes de usuarios e tokens. Aplique one-
way hasf nas respostas para prevenir ataques nos quais a informagao possa ser descoberta.

Nao exponha nenhum identificador de sessédo ou qualquer parte valida das credenciais em
URLSs e logs (ndo regrave ou armazene informagdes de senhas de usuarios em logs).

Verifique a senha antiga do usuario quando ele desejar mudar a senha.

Nao confie em credenciais falsificaveis como forma de autenticagdo, como enderegos de IP
ou mascaras de rede, endereco de DNS ou verificagdo reversa de DNS, cabecalhos da
origem ou similares.

Atente para quando enviar segredos para enderegos de e-mail como um mecanismo de reset
de passsword. Use numeros randémicos limited-time-only para resetar acesso e envie um e-
mail de retorno assim que a senha for reconfigurada. Cuide para quando permitir que usarios
registrados mudem seus enderecos de e-mail — envie uma mensagem para o e-mail anterior
antes de efetuar a mudanga.
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5 — A4 Referéncias Inseguras Diretas a Objetos

5.1 — Conceitos Basicos

A Referéncias Inseguras Diretas a Objeto ocorre quando o desenvolvedor
expde uma referéncia a objetos internos da aplicacdo web e o atacante consegue
alterar esse parametro obtendo, dessa forma, acesso a informagdes confidenciais.
Os objetos internos podem ser, por exemplo, um arquivo, um diretério ou um registro
do banco de dados exposto através de uma URL ou formulario O atacante € um
usuario autorizado no sistema que altera o valor de um parametro, que se refere
diretamente a um objeto no sistema, para um outro objeto na qual n&o teria
autorizagcdo. O impacto € considerado moderado pois a exploracdo desta
vulnerabilidade pode comprometer todos os dados que sao referenciados através de

parametros, a tabela 06 sintetiza a classificagao do risco.

Tabela 06 — Mapeamento do risco de Referéncias Inseguras

Agente de Vector de Vulnerabilidade de Seguranga Impacto Impacto
Ameaca Ataque Técnico de Negécio
Exploragao Prevaléncia Deteccéao
Facil Comum Facil Moderado

Fonte: OWASP Top 10 (2010).

Para descobrir se uma aplicacéo é vulneravel a Referéncias Inseguras Diretas
a Objetos é preciso verificar se todas as referéncias a objetos possuem defesas
proprias. Essas defesas consistem em (a) verificar se o usuario esta autorizado a
aceder o recurso que foi solicita e (b) se a referéncia € uma referéncia indireta, o
mapeamento para a referéncia direta deve ser limitada aos valores autorizados para
o usuario atual. Para que a revisdo do cédigo seja eficiente é preciso considerar as
duas abordagens de defesas. Teste manuais também sao igualmente eficientes. Os
teste automaticos nao sao indicados, pois ndo procuram este tipo de falha uma vez

gue nao reconhecem o que necessita de protecgao.

5.2 — Exemplo de aplicagao vulneravel
O atacante acessa a pagina de cadastro de determinado cliente com chave

de identificacdo de numero 1015, poe exemplo Ele percebe que o pardmetro que
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recupera o cliente da base de dados esta sendo enviado via método post e chama-
se “id_cliente”. A chave de registro da tabela “clientes” é do tipo numérica e
sequencial, logo, o atacante percebe que se mudar o parametro de 1015 para 1014
o sistema retorna o registro do cliente de chave numero 1014. O atacante continua
testando outros valores, os que coincidirem com os da tabela “clientes” a aplicagao
mostrara os registro, indevidamente. O cddigo 4.1 ilustra a aplicagdo vulneravel. Ele
€ apenas um trecho de codigo, as demais partes foram suprimidas para
simplificacdo do entendimento. A linha 02 recebe os dados, no caso a chave de
cada registro de cliente. As linhas 4, 5 e 6 montam executam a instru¢do SQL.
Repare que mesmo a aplicagdo estando protegida contra Injecdo(vide A1- Injecao)
ele ndo esta, necessariamente, protegida contra Referéncias Inseguras Diretas a
Objetos.

Cddigo 4.1 — Aplicagéo vulneravel a Referéncias Inseguras Diretas a Objetos

Outro exemplo de aplicagdo vulneravel é ilustrado pelo formulario do cédigo
4.2. O formulario envia através do método get o valor do controle HTML do tipo
“select” denominado idioma. O script php responsavel por trocar o idioma faz acesso

direto ao objeto tornando, dessa forma, o codigo vulneravel.
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<html xmlr

<head:>

[ Y S X e

<title»*Escolha um idioma</title>

6 —

8

) <form I . hod

10 <prFormulario gue altera o idioma.</p>

11 <p

12 <zelect

13 <option walue=" '»Inglés«</option>

14 <option walue=" '»Portugués</option>
15 < elect

Cédigo 4.2 — Exemplo de formulario HTML ilustrando a vulnerabilidade Referéncias Inseguras Diretas
a Objetos

O atacante poderia alterar o parametro para, por exemplo, “/etc/passwd” e
assim obter acesso ao arquivo de usuarios do sistema operacional Linux, conforme

ilustra o cddigo 4.3.

<?php

require 3 REQUESTI[" "1z

L b L R

[

>

Caddigo 4.3 — Aplicagao vulneravel a Referéncias Inseguras Diretas a Objeto

5.3 — Prevencao

Segundo o OWASP Top 10 (2010) ha duas formas basicas de evitar esta
vulnerabilidade: a) usar referéncias indiretas a objetos e b) verificar o acesso ao
objeto, ja o OWASP Top 10 (2007) nos diz que a protecdo mais eficaz a esta
vulnerabilidade seria evitar a exposicao direta de referéncias a objetos a usuarios
usando um indice, mapa de referéncia indireta ou outro método indireto que seja
facil validar. Ainda como prevencdo o OWASP Top 10 (2007) reitera que, é

necessario considerar as recomendagdes como observamos abaixo:

* Sempre que possivel, evitar a exposi¢ao de referéncias de objetos privados a usuarios, como
chaves primarias e nomes de arquivos.

* Através da abordagem “aceite o reconhecido como bom”(whit list) validar cada referéncia
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privada a objetos.

* Verificar a autorizagdo de todos os objetos referenciados. O método mais indicado é usar um
valor de indice ou um mapa de referéncia para prevenir ataques de manipulacido de
parametros

* Se expor referéncias diretas aos registros de banco de dados certifique-se que as
declaragdes SQL e outros métodos de acesso a base de dados permitam que somente sejam
mostrados registros autorizados.

O codigo 4.1 corrigido deve apresentar-se como o codigo 4.4. A principal
alteracdo acontece na linha 5 onde é construida a instrugdo SQL, na clausula
“WHERE” além de filtrar por cliente a instrucao filtra por usuario, ou seja, apenas o

usuario previsto para aquele registro podera realmente acessa-lo.

<?php

T A T IO L

[=RT ]

>

()

Cédigo 4.4 — Aplicagéo corrigida contra a vulnerabilidade Referéncias Inseguras Diretas a Objetos

O codigo 4.5 corrige o codigo 4.3. A linha 2 cria um array com dois indices e
armazena em $array_idiomas, trata-se do mapeamento ao objeto. A linha 4 recebe o
dado via método post ou get e armazena em $ idioma_suspeito. A linha 5 apenas
inicializa a variavel $idioma_seguro. A Linha 7 utiliza-se expressdo regular para
checar, através do método “white list” o parametro recebido. A linha 8 checa o
parametro recebido com o “mapa” construido na linha 2 e em caso positivo
concatena o valor de $idioma_suspeito com a string “.php”(linha 9). A linha 11

executa o coddigo normalmente.
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1 <?php
2 jarray_idiomas = array{("en", "pt"};
3
4 Fidioma_suspeito = §_REQUEST['idioma'];
5 Fidioma_seguro = "7";
6
7 if{ preg_match(" [0-% ] ", Fidioma_suspeito)
g if{ in_array(3idioma_suspeito, Farray_idiomas)
9 jidioma_seguro = $idioma_suspeito.".phr
10
11 require jidioma;
12 : T
13
14 lelsze|
15 :
16 1
17 }lel=e|
18 :
13 }
20 >

M

K|

Caodigo 4.5 — Aplicagao corrigida contra a vulnerabilidade Referéncias Inseguras Diretas a Objetos
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6 — A5 CSRF(Cross Site Request Forgery)

6.1 — Conceitos Basicos

O Cross Request Forgey(CSRF) ocorre quando um atacante consegue forjar
um pedido HTTP tornando indistinguivel do pedido original. Normalmente combina a
utilizagcdo de cookies de sessao e engenharia social. Aproveita, principalmente, de
aplicagcbes que confiam excessivamente em credenciais de acesso geradas
automaticamente. Esta vulnerabilidade normalmente esta associada ao uso de
cookies de sessdo, mas também podem ocorrer com a utilizagdo de, por exemplo,
enderecgo IP de origem, certificados SSL (o SSL somente prové a confidencialidade
e a integridade dos dados trafegados), credenciais de autenticagdo basicas e até

mesmo credenciais de um dominio Windows.

A prevaléncia é considerada generalizada pois o0 CSRF explora aplicacoes
web que permitem aos atacantes prever todos os detalhes de determinada acédo. A
detecgao é considerada facil por ser razoavelmente facil detectar através de teste de

penetracado ou através de andlise de cddigo. A tabela 07 sintetiza a classificagao do

risco:
Tabela 07 — Mapeamento do risco de CSRF
Agente de Vector de Vulnerabilidade de Seguranga Impacto Impacto
Ameaca Ataque Técnico de Negécio
Exploragao Prevaléncia Deteccao
Média Generalizada Facil Moderado

Fonte: OWASP Top 10.

Esta vulnerabilidade também é conhecida por outros nomes como Session
Riding, Ataques On-Click, Cross Site Reference Forgey, Hostile Linking e
Automation Attack. O acrénimo XSRF também é comumente utilizado. Tanto a
OWASP quanto o MITRE padronizaram o uso do termo Cross Site Request
Forgey(CSRF).

6.2 — Exemplo de aplicacao vulneravel
Uma transferéncia bancaria é efetuada pelo scritp php denominado

“transferirFundos.php”. Esse script estd armazenado no seguinte local:
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http://wwww.aplivacaovulneravel.com.br/app/ e aceita como entrada duas variaveis
(“montante” e “contaDestino”) que sédo enviadas pelo formulario web através do
método get. O objetivo do script é transferir, da conta corrente da vitima que esta
logada no sistema) o valor da variavel “montante” para a conta registrada na variavel
“contaDestino”. A figura 5.1 ilustra o formulario original que envia os dados para o
script encarregado de aplicar a acdo. Note que o formulario utiliza-se do método get
o que facilita a exploragdo do CSRF e, note também a auséncia de um identificador

unico e imprevisivel

1l <form !

2 <labe Digite o walor gue deseja transferir:</label

3 <impu 'montante

4

o <label Digite o o numero da conta para transferéncia:</label
L] <inpu 'contalDestino™

& <input

9 </form

Cddigo 5.1 — Formulario web vulneravel a CSRF

O codigo 5.2 é responsavel por receber os dados vindo do formuléario e por
efetuar a operacéo de transacao entre as contas. A vulnerabilidade encontra-se na
linha 2 que confia apenas no cookie de identificagdo, ou seja, estando o usuario
logado a requisicdo podera vir de qualquer parte e ser executada como uma
requisicdo auténtica. A linha 2 recupera, através do array $ COOKIE o cookie
denominado “cliente_autenticado”. E utilizado a funcdo “isset” que checa se uma
variavel foi inicializada retornando “true” em caso positivo e “false” em caso negativo.
Ainda na linha 2, se o retorno da fungéo isset for “true” o codigo que efetua a
transacdao € executado. As linhas 3 e 4 sdo hipotéticas e por esta razdo estao
comentadas (ndo surtem efeito algum), elas apenas ilustram como seria a operagao

de transacgao entre contas.

Cddigo 5.2 — Script transferirFundos.php de forma vulneravel

echo

[ M O S

Fonte: OWASP Top 10 (2010)
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O atacante, conhecendo os detalhes da aplicacédo, poderia modificar e enviar
a url no corpo de um e-mail para uma vitima. O cddigo 5.3 demonstra como a url

pode ser alterada para executar a operacgao indevida.

Cddigo 5.3 — URL que acionara a operagao de transferéncia

http://www.aplicacacvulneravel.com.br/app/trasnferirFundos.php?
montante=1500&contaDestino=4673243243

Fonte: OWASP Top 10 (2010)

O atacante insere o conteudo malicioso em uma tag img conhecida como
imagem de byte zero, veja cddigo 5.4. Sendo a tag de imagem incluida no e-mail, a
vitima vera apenas uma pequena caixa que indica que o navegador nado pbde
processar a imagem. No entanto, o navegador continua a enviar a solicitagdo para
seu destino (www.aplicacaovulneravel.com.br). Dessa forma o codigo € camuflado e

nao ha qualquer indicagéo visual de que a transferéncia tenha ocorrido.

Cddigo 5.4 — URL adulterada camuflada em uma imagem de byte zero.

<img sroc="http:

Fonte: OWASP Top 10 (2010)

6.3 — Prevencao

A primeira forma de se prevenir contra XRSF é através de Tokens de
validagdo, trata-se da inclusdo de um token que nao seja transmitido via
URL(método get) de modo que este ndo seja “adivinhado” pelo atacante nem
registrado pelo navegador. Ele pode ser inserido em um campo hidden, como
demonstra o codigo 5.5. A linha 2 utiliza-se da funcédo getCSFRToken para gerar o
token que é armazenado na variavel $token. A linha 3 atribui o valor de $token em
uma session denominada “csrfToken”. Essa session sera utilizada pelo script
seguinte. Entre a linha 5 e linha 16 € renderizado o formulario como visto no cédigo
5.3 com o acréscimo da linha 13. Um campo do tipo hidden (invisivel apenas no
layout da pagina HTML)armazenara o valor do token que por sua vez sera

submetido com os demais dados do formulario.
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1
2 5 ESAPI->httplUtilities ()} ->getCSRFToken();
3 3 [ ] = Ftoken;
4 7
= method=" " name="frm">
[
T <label for=" "20igite o walor gue deseja transferir:</label>
4 <input type="text" name=" " id="montante™ />
2
1o <label for=" "»Digite o o nimero da conta para transferéncia:</label>
11 <input type="text" name=" " id="contalestino"/>
12
13 <input type="t " name="gc=s1 2 " walue="<?php echo Ftoken?>»” />
14
15 <input type=" " walue="I I I R -]
16 «</form>

Cdédigo 5.5 — Criando um token para um campo hidden.

Caso a submissao dos dados tenha ge ser feita via método get € possivel
utilizar-se, entdo, de funcdo ESAPI.httpUtilities().addCSRFToken() da seguinte
forma:

Cédigo 5.6 — Criando um token para uma URL.

<?php

surl = SE3AFI->httpUtilities()->

addCSEFTIoken{"http://

Fonte: OWASP Top 10 (2010)

Do lado do servidor, o script transferirFundos.php, também deve ser corrigido.
A linha 2 confere se o token enviado pelo formulario € 0 mesmo que o gerado
anteriormente. Em caso positivo a execugao segue como explicado no cédigo 5.2.

Em caso negativo é recomendado que grave-se um log, o token deve ser

reinicializado e a solicitagcao deve ser abortada.

Caédigo 5.7 — Script transferirFundos.php corrigido

1 <?php
2 if | SESEION[™ ] == 5_POET[™ ! - "] ¥
3 if | isset ($_COOKIE[ 1} LR
4
=]
L] 1
T } else |
8
9
10

Fonte: OWASP Top 10 (2010)
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Exigir a requisicdo de senhas.(reautenticar o usuario) também € outra forma
de evitar o ataque por CSRF. Para tanto, a senha devera ser solicitada em todas as
requisicdes da aplicagao reduzindo, desta forma, a usabilidade da aplicagdo. Para
minimizar este problema, a solicitacdo pode ser realizada apenas para operagdes

sensiveis.

Outra medida que ajuda a prevenir o ataque CSRF é garantir que nao existam
vulnerabilidades XSS, conforme o OWASP Top 10 (2007) “Falha XSS nao sao
necessarias para um ataque CSRF ser bem sucedido, apesar de que qualquer

aplicagcado com falhas XSS esteja susceptivel a CSRF”.

Conscientizar o usuario/cliente € mais uma medida que, embora esteja fora
do escopo do desenvolvimento do software, podem ser aplicadas em politicas de
seguranga e em treinamento para usuarios com o objetivo de mitigar a

vulnerabilidade. Séo elas:
* Fazer logoff da aplicagéo imediatamente apds seu uso.
* Nao permita que o navegador grave e/ou lembre 0 nome do usuario(login) e a senha.

* Nao utilizar o mesmo navegador para acessar aplicacdo sensiveis (como acesso a banco
online) e navegacao livre

* A utilizagdo de Plugins do tipo NO-Script dificulta a exploragdo da vulnerabilidade. Isto
porque, assim que o codigo de exploragao(exploit) é carregado, o Javascript pode enviar o
formulario automaticamente. Sem o Javascript o atacante dependeria da agdo manual do
usuario.
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7 — A6 Configuracao Incorreta de Seguranca

7.1 — Conceitos Basicos

Configuragdes incorretas de seguranga podem ocorrer na aplicagdo web, no
servidor web, no médulo do PHP, no framework, em bancos de dados e em todo
componente necessario para que a aplicagao funcione corretamente. Quando
atualizagdes nao sao instaladas, quando os softwares ndo sido devidamente
configurados, quando usuarios e senhas que ativam o software sdo mantidas, temos
entdo, a ocorréncia da vulnerabilidade de Configuragao Incorreta de Segurancga. Ela
deve ser evitada com os esforcos conjuntos de programadores e administradores

uma vez que néo diz respeitos a apenas o codigo fonte da aplicagao.

A exploracao é considerada facil pois o atacante utiliza-se, por exemplo, de
contas criadas por padrao na instalagao de sistemas. O impacto € moderado pois,
uma vez que esta vulnerabilidade € explorada, pode comprometer por completo todo

o sistema, a tabela 08 sintetiza a classificagdo do risco:

Tabela 08 — Mapeamento do risco de Configuragéo Incorreta de Seguranga

Agente de Vector de |Vulnerabilidade de Seguran¢a Impacto Impacto
Ameaga Ataque Técnico de Negécio
Exploragéo Prevaléncia Detecgéo
Facil Comum Facil Moderado

Fonte: OWASP Top 10 (2010).

7.2 — Exemplo de aplicagao vulneravel

Suponha que a aplicacéo utilize framework's como CODEIGNITER ou CAKE.
Vulnerabilidades XSS sdo encontradas e uma atualizagéo é langada para corrigir o
problema. Até que o framework ndo seja atualizado, atacantes poderado explorar as

vulnerabilidades da aplicagao.

Outro exemplo seria quando os dados e o0s componentes padroes
necessarios para a instalacdo de uma aplicacao, banco de dados ou componente
sdo instalados automaticamente e nao sao removidos. Um atacante podera
descobrir as paginas de administracdo no servidor e autenticar-se utilizando o

usuario e senha padrao da instalagdo e tomar controle sobre a aplicagdo e/ou
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servidor.

Mais um exemplo seria quando a listagem dos diretérios ndo fora desativada.
Um atacante, percebendo essa vulnerabilidade, podera listar os diretorios da

aplicacao e encontrar outras vulnerabilidades.

Ainda como exemplo, a configuragdo e/ou codificacdo de uma aplicagéo
expde, indevidamente, os erros ou outras informacdes sobre o sistema ou o
servidor. O atacante utilizara essa informacdo para encontrar e explorar
vulnerabilidades potenciais. O codigo 6.1 ilustra a exposi¢cdo desnecessaria de erros.
Na linha 02 é feita a tentativa de conexdo com o banco de dados e o resultado é
armazena na variavel $link. A linha 03 testa a variavel $link, caso o valor seja “false”
o script executa a linha 04 que, por sua vez, interrompe a execugao do script atraves
da fungao die(). Esta fung&o aceita um parametro do tipo string e exibe esse valor no
navegador. No exemplo sera enviado ao navegador o resultado da fungéo

mysql_error().

<?php
£1link = myaql connect ('localhost', 'mysgl user', 'mysgl password'):
if (!&link) |

die( myagl error() );

L= 5 I LI L

Cddigo 6.1 — Expondo erros de forma indevida

Importante notar que nao utilizagdo da funcédo die() ndo sanaria o problema
por completo. Se o médulo de PHP estiver configurado para exibir erros, uma
mensagem como a mostrada no codigo 6.2 a seguir seria exibida, entregando,

dessa forma, informacgdes valiosas para o atacante como o servidor e o usuario.

Warning wysql connetel) [function.mysgl-connect]: Access denied for user 'uwsuario'@'192.163.2.101°
(using password: YE3) in fweme/html/appweb/adwin. php on line 7

Cddigo 6.2 — Expondo erros de forma indevida, dados do servidor

7.3 - Prevencao
Para garantir a prevencido da aplicagdo web contra esta vulnerabilidades € preciso
entender e compreender as configuragées do modulo PHP. O capitulo de configuragbes do

projeto Guia de Desenvolvimento da OWASP traz recomendacdes especificas para cada
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configuragdo do médulo PHP (OWASP Development Guide: Chapter on Configuration,
2010).

A diretiva register_globals vem com valor padrao “off” (desabilitado) desde a
versao 4.2.5. Ela tornou-se obsoleta a partir da versdo 5.3.0 e foi removida na
versao 6.0.0. Essa diretiva, quando habilitada, cria variaveis de varios tipos, inclusive
variaveis oriundas de formularios HTML. Isso significa que é possivel usar variaveis
sem saber de onde elas vieram. Varidveis internas que sdo definidas no script se
misturam com dados enviados pelos usuarios. Segundo o manual do PHP, a diretiva em si
ndo é insegura, o uso incorreto dela é que é. Conforme o cddigo 6.3, na linha 02 o
resultado da fung¢do “usuario_autenticado()” é testado. Se verdadeiro é atribuido “true” a
variavel $autorizado. Na linha 06 é testado o valor da variavel $autorizado, se verdadeiro o

script segue sua execugdo normalmente, acreditando-se que o usuario foi realmente

autenticado.

<?php
if { wusuaric autenticade() ) |
fautorizado = true;

if (fautorizado) {
include "/dados/autamentes/sensivelis.php™:

oo =] & DA = Lo R

Cadigo 6.3 — Configuragao register_globals

Estando o valor da diretiva register_globals igual a “on”(habilitada) a variavel
$autorizado seria facilmente manipulada. Alterando o valor para “off’ o cddigo
funcionario corretamente (isento da vulnerabilidade). Outra forma de concertar o
codigo seria inicializar a variavel antes do uso, neste caso o codigo funcionaria

independentemente do estado de register_globals.

O safe_mode é um conjunto de restricbes de fungdes e pode realmente
aumentar a seguranga em um ambiente de servidor compartilhado. Ela foi removida
na versao 6.0.0 por ser considerado, arquiteturalmente, incorreto resolver esse

problema (servidores compartilhados) no nivel de médulo do PHP.

A diretiva disable_functions permite desabilitar fungdes internas do PHP. Ela

recebe uma lista de nomes de fung¢des separadas por virgula. Ela ndo é afetada pela
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diretiva safe_mode e deve ser configurada diretamente no arquivo php.ini ndo sendo

possivel efetuar a configuragao no arquivo httpd.conf.

A diretiva open_basedir limita os arquivos que podem ser abertos ao diretdrio
especificado e seus subdiretérios, incluindo o arquivo em si. Essa diretiva ndo é afetada pelo

estado do modo seguro, seja este habilitada ou nao.

A diretiva allow_url_fopen ativa o dispositivo URL-aware fopen wrappers que
permite o acesso a objetos URL como arquivos. Se esta diretiva estivar habilitada o

atacante podera executar arquivos externos como a demonstra o cédigo 6.4

1 http:///www.appvalneravel.com/index.php?pg=http://sitemaliciosc.com/atacar.php

Cddigo 6.4 — Exemplo de ataque aproveitando-se da diretiva allow_url_open

Com a diretiva error_reporting € possivel determinar quais os erros,
mensagens e avisos o PHP registrara. A recomendagdo é E_ALL, dessa forma,
todos os erros e mensagens de alerta (exceto os de nivel E_SRICT) serao

reportados.

A diretiva log_errors refere-se ao nome do arquivo onde os erros do script

serdo logados.

A diretiva display_errors Determina se os erros serdo ou ndo exibidos em
tempo de execugdo. A recomendagdo é off (desabilitado) para ambiente de

producao e on (habilitado) para ambiente de desenvolvimento.

A diretiva magic_quotes_gpc define o estado para as aspas magicas para
operagodes do tipo “GPC” (get, post e cookie). Quando as aspas magicas estiverem
em on, todas ' (aspas simples), " (aspas duplas), \ (barras invertidas) e NULL's sao
codificados com uma barra invertida automaticamente. A recomendacao da OWASP
€ que seu valor seja on(habilitado), porém esta fungéo esta obsoleta na verséo 5.3.0

e foi removida da versao 6.0

A diretiva post_max_size Determina o valor maximo de dados que podera

ser enviado para o servidor. Deve ser mantido o valor minimo. Por padréo é 8mb.

A diretiva upload_max_filesize define o tamanho maximo de um arquivo
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enviado, medido em bytes. Deve ser mantido o valor minimo.

A diretiva memory_limit configura o tamanho maximo de memaria utilizada
por um script. Isto evita, por exemplo, que um script malicioso consuma toda

memoria disponivel em um servidor.
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8 — A7 Armazenamento Criptografico Inseguro

8.1 — Conceitos Basicos

Quando dados sensiveis nédo sao cifrados. Quando a criptografia € usada de
forma incorreta, seja pela ma configuragdo ou pela escolha de algoritmo fraco.
Quando o armazenamento das chaves é feito de forma imprudente. Quando, para
proteger senhas, € utilizado um hash sem o salt. Todos esses fatores ou uma
combinagdo deles tornam a aplicagdo vulneravel a Armazenamento Criptografico
Inseguro. Importante notar que esta vulnerabilidade relaciona-se mais com questdes
de planejamento, infraestrutura e configuracbes de servidores do que com a

linguagem de programagao em si.

A exploragao desta vulnerabilidade é considerada dificil ndo pelo fato de que
a quebra da criptografia seja custosa e complicada (quando humanamente possivel)
mas sim pelo fato de que atacantes externos terem acesso limitado, normalmente
eles tentam outras alternativas primeiro. E preciso observar também que dificilmente
a criptografia é atacada, os atacantes quebram outros elementos tais como
encontrar as chaves geradoras, obter copias em claro de dados e acessar dados
através de canais que decifram automaticamente. A tabela 09 sintetiza a

classificagao do risco:

Tabela 09 — Mapeamento do risco de Armazenamento Criptografico Inseguro

Agente de Vector de |Vulnerabilidade de Seguran¢a Impacto Impacto
Ameaga Ataque Técnico de Negécio
Exploragéo Prevaléncia Detecgéo
Dificil Pouco Comum Dificil Severo

Fonte: OWASP Top 10 (2010).

8.2 — Exemplo de aplicagao vulneravel

Uma aplicacao cifra dados dos cartdes de créditos numa base de dados para
prevenir que 0os mesmos sejam expostos ao utilizadores finais. No entanto, a base
de dados esta configurada para automaticamente decifrar consultas nas colunas de
cartdes de crédito, permitindo que uma falha de injecdo por SQL possa listar todos

os cartdes de crédito em claro. O sistema deveria ter sido configurado para permitir

60




que apenas aplicacbes de back-end pudessem decifrar esses dados e nao as

aplicacdes web de front-end.

8.3 — Prevencao

Todos os perigos do uso inseguro da criptografia estdo além do ambito do
escopo deste trabalho e, portanto, a prevencao se fara parcialmente, através do uso
correto das fungdes de encriptacdo do PHP e com as recomendacdes minimas do
OWASP Top 10 (2010):

* Na&o crie algoritimos de criptografia. Use somente algoritmos aprovados publicamente como,
AES, Criptografia de chaves publicas RSA, SHA-256 ou superior para hash.

* Na&o use algoritmos fracos como MD5/SHA-1. Utilize algoritmos mais seguros como SHA-256
ou superiores.

« Crie chaves offline e armazene chaves privadas com extremo cuidado. Nunca transmita
chaves privadas em canais inseguros.

* Assegure que credenciais de infraestrutura, como por exemplo credenciais de banco de
dados, estdo corretamente seguras (por meio de rigidos sistemas de arquivos e controles),
criptografadas de forma adequada e nao podem ser descriptografadas por usuarios locais ou
remotos.

* Dados armazenados criptografados no disco ndo devem ser faceis de descriptografar, por
exemplo, criptografia de banco de dados € inutil se a conexdo de banco de dados permite
acessos nao criptografados.

A funcdo hash do cdédigo 7.1 utiliza dois parametros. O primeiro escolhe o
algoritimo utilizado para gerar o hash e o segundo é o valor utilizado para gerar o
hash.

1 <?php

2

3 echo hash({'shazb&g',
4

5 7>

Caodigo 7.1 — Gerando Hash

Se executarmos o codigo 7.2 ele gerara um array contendo todos os

algoritimos que podem ser utilizados como parametro na fungéo hash();
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<?php

print r{

>

hash algos() 1y

Cadigo 7.2 — Listando os algoritimos para geragéo do hash

A tabela 10 ilustra todos os algoritimos que podem ser usados juntos com a

fungéo hash(). Seréo listados os algoritmos que foram instalados.

Md2

md4

md5

shal
sha224
sha256
sha384
shab512
ripemdl128
ripemdl160

ripemd256
ripemd320
whirlpool
tigerl28,3
tiger160,3
tigerl92,3
tigerl28, 4
tigerl160,4
tiger192,4
snefru

snefru256
gost
adler32
crc32
crc32b
salsall
salsa20
havall2g,3
havalleO, 3
havall92, 3

haval224,3
haval256,3
havall28,4
havalleO0,4
havall92, 4
havalz224,4
haval256,4
havall28,5
havalleO,5
havall92,5
haval224,5
haval256,5

Tabela 10 — Lista de algoritimos para geracao de hash
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9 — A8 Falha na restricao de acesso a URL

9.1 — Conceitos Basicos

Quando a aplicagdo web permite que paginas privadas sejam acessadas sem
a devida autenticagcdo tanto para usuarios anbnimos como para usuario
autenticados, entdo ela é vulneravel a falhas na restricbes de acesso a URL's.
Aplicagbes que validam privilégios apenas no lado cliente também estdo,
igualmente, vulneraveis. Normalmente, o desenvolvedor, por inexperiéncia, acredita
que a unica protecdo para uma URL €& ndao mostrar o link para usuarios nao
autorizados. No entanto um usuario habil, motivado ou apenas um atacante com
sorte pode ser capaz de descobrir essas paginas, executar fungcbes e visualizar
dados. Tal falha permite aos atacantes acessarem funcionalidades nao autorizadas.

Funcdes de administracdo s&o o alvo chave neste tipo de ataque.

A protecao da URL é gerida tanto pelo cddigo fonte como pela configuracao
do servidor web na qual a aplicagédo esta instalada (no caso do PHP o servidor é o
Apache). A vulnerabilidade pelo cddigo fonte ocorre quando os desenvolvedores nao
efetuam validagbes apropriadas e a vulnerabilidade pela configuragao ocorre quando
o servidor encontra-se mal configurado e/ou os componentes estao desatualizados.

A tabela 11 sintetiza a classificacédo do risco,

Tabela 11 — Mapeamento do risco de Falha na restrigdo de acesso a URL

Agente de Vector de |Vulnerabilidade de Seguran¢a Impacto Impacto
Ameaga Ataque Técnico de Negécio
Exploragéo Prevaléncia Detecgéo
Facil Pouco comum Médio Moderado

Fonte: OWASP Top 10 (2010).

A melhor forma de saber se uma aplicacdo falha na restricao de acesso a
uma URL consiste em verificar todas as paginas. E preciso observar a existéncia de
autenticacao e autorizacdo. Scanners de vulnerabilidades encontram dificuldade em
identificar quais sao as paginas(URL’s) vulneraveis, por tanto a deteccdo é

classificada como nivel médio.

A abordagem mais eficiente e precisa esta em utilizar a combinagdo da
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revisdo do cddigo fonte e dos teste de seguranga para verificar os mecanismos de
controles de acesso. A verificacdo se torna mais eficiente se o mecanismo for
desenvolvido de forma centralizada. Quando o mecanismo é implementado de forma

distribuida a verificacdo pode se tornar dispendiosa.

9.2 — Exemplo de sistema aplicagao vulneravel

O principal método de ataque é chamado de “navegacgao forgada”(“forced
browsing”), na qual envolve técnicas de adivinhagdo de links(“guessing”) e forca
bruta(“brute force®) para achar paginas desprotegidas. O atacante pode forcar a
navegacao das URL’s alvo. As URL's listadas no codigo 8.1 exemplificam areas do

sistema que requerem autenticacao.

1 http://3istemavulneravil.com/app/gethppInfo

2 http://gistemavulneravil.com/app/admin gethppifoc

Caddigo 8.1 - Exemplo de areas restritas que necessitam de autenticagao

As areas listas no codigo 8.2 sao exemplos de pastas do Sistema Operacional

Linux. Sao muito conhecidas e por essa razao podem ser alvos faceis.

Cadigo 8.2 - Areas restritas muito comuns e por essa razao bastante vulneraveis

fayatem/
Spassword/
flogs/S

Sadmin/
ftest/,

Fonte:OWASP Top 10 (2010)

Este tipo de ataque também é conhecido como “path transversal’, ele ataca
as pastas do sistema operacional através do sistema web vulneravel. O cddigo 8.3
exemplifica um sistema vulneravel. A linha 02 armazena na variavel $template o
valor referente ao templete padrao “blue.php”. A linha 03 e 04 recebe os dados do
cookie 'template’, parametro este, acessivel ao usuario e que pode ser manipulado
pelo atacante. A linha 05 expressa a vulnerabilidade, ela concatena o valor do

parametro(malicioso) e busca o arquivo no disco rigido.
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<?php

m

ttemplate = 'blus.rph

if { issec($_COOKIE['template']) J{

O =] o LA = L Rk

plates,/" . Stemplate );

Cddigo 8.3 — Exemplo de ataque “path transversal”

O atacante poderia forjar a seguinte requisicao ilustrada no cédigo 8.4.

GET /vulnerable.php HITES1.0

Cookie: TEMPLATE=../ ../ ../ ../ ../ f..Ff..F.. fetc/pasawd

Caddigo 8.4 — Requisi¢cao de HTTP forjada

O servidor da aplicacéo geraria, entdo, a seguinte informagao:

HITE/1.0 200 OE
Content-Tvpe: text/html
Serwver: Apache

root:£i33ED95ikbgRE:0:1:5ystem Operator:/:/bin/ksh
daemon:*:1l:1l::/top:
phpguru:£8£k33j10I£31.:182:100:Developer: /home fusers/phpguru/: /bin/csh

=1 & LA e LA R

Cddigo 8.5 - Expondo o arquivo /etc/passwd

As seguintes fungdes do PHP merecem atengao especial, quando for
realizada a revisdo do codigo :include(), include_once(), require(), require_once(),

fopen() e readfile().

Ouro exemplo de aplicagao vulneravel € quando URLS “escondidos” e
“especiais” sdo mostrados na camada de aplicacdo apenas para administradores e
usuarios privilegiados, porém acessivel a todos os usuarios que tenham

conhecimento da URL.

Mais um exemplo é quando a aplicagdo permite acesso a arquivos
“‘escondidos” como, por exemplo arquivos de configuragao(.ini ou .inc) confiando

toda seguranga na obscuridade.
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9.3 — Prevencao
A prevengao contra esta vulnerabilidade requer a sele¢do de uma abordagem
que permita solicitar a autenticagcdo adequada em cada pagina do sistema. O

OWASP Top 10 (2010) sugere as seguintes recomendagdes:

« As politicas de autenticagdo e autorizagdo devem ser baseadas em papéis/perfis
minimizando, dessa forma, esforgos de manutengdo dos mesmo. Implementar perfis de
acesso é criar papéis que podem ser associados aos usuarios, dessa forma a configuragao
se faz no perfil e ndo em cada usuario o que torna o trabalho de permissao e restricao de
acesso mais preciso e menos penoso. Como exemplo um sistema pode ter dois perfis de
acesso: “administradores” e “basicos”, esses papéis sao associados aos usuarios e podem,
inclusive, ser utilizados para um grupo de usuarios.

* O mecanismo de controle de acesso deve proteger todas as URL’s do sistema web
verificando as fungbes e direitos do usuario antes que qualquer processamento ocorra. Para
pulverizar o mecanismo de controle o mesmo deve ser de facil implementagéo. O cédigo 8.6
demonstra um exemplo de implementacéo.

1 <?php

2 tey]

3 $ESAFI-raccessController () —»assertiuthorized ("businessfunction™, runtimeData);

4

L if { $ESAFI-»accessController()->isRuthorized("businessFunction™, runtimeData) )
G echo "<a href=\"/doldminFunction' " >RADMIN</a>";

7

elae

echo "<a href

[T il

Caddigo 8.6 — Exemplo de controle de acesso

¢ As politica de autenticacdo ndao devem ser codificadas diretamente nas aplicacbes o que a
tornaria pouco flexivel. Deve-se evitar o uso distribuido das politicas, tal pratica aumenta a
complexidade da programacgéo e probabilidade de ocorréncia de erros. As paginas podem
(devido ao erro) ndo serem validadas, deixando a aplicagdo vulneravel. E preferivel utilizar os
recursos provenientes da programacgéao orientada a objeto(OOP) e também fazer uso da do
padrao MVC(model, view e controller)que resulta na separagao da légica da aplicagdo. Essas
técnicas auxiliam na organizacao do cédigo fonte elevando sua manutenibilidade e facilidade
de revisdo.

* A aplicagao, por defeito, deve negar todos os acessos e requerer atribuicdes explicitas e
adequadas para acessar qualquer pagina do sistema.

* O processo de verificagdo deve ser realizado em todos os passos do fluxo e ndo apenas no
passo inicial, pois ndo é suficiente verificar uma vez o usuario autorizado e nao verificar
novamente nos passos seguintes. Um atacante pode simplesmente burlar o passo onde a
autorizagdo € verificada e forjar o valor do parametro necessario e continuar no passo
seguinte.

* Realizar teste de invaséao (penetration test) antes do codigo entrar em producéo.

* Observar arquivos de includes/bibliotecas, eles devem ser mantidos, sempre que possivel,
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fora da raiz da aplicagdo web (document root).

Protegdo por obscuridade ndo é suficiente para proteger dados e fungbes sensiveis, nao
suponha que as URL’s estardo fora do alcance do atacante. Assegure-se que agdes com
privilégios altos e administrativos destegam protegidos.

Bloquear acesso a todos os tipos de arquivos que n&do sejam do tipo executavel(.php). Este
filtro deve seguir a abordagem “accept know good” . Arquivos com extensdes .xml, .ini, .txt,
arquivos de log e outros ndo devem ser executados diretamente. Essa protecdo se faz
através da utilizagcdo do arquivo .htaccess. O codigo 8.7 exemplifica uma restricdo aos tipos
de arquivos citados.

1 # www/.htaccess
2 ReswriteEngine On

3 #RewriteBase/
4 RewriteBule '\, {(Jslicoltxc|gifljpglpnglcss) sindex.phe

Cadigo 8.7 - Protegendo diretério com arquivos .htaccess

Manter o antivirus atualizado e as corregdes de seguranga principalmente para os
componentes que manipulam arquivos fornecidos por usuarios.
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10 — A9 Insuficiente Protecao da Camada de Trasporte

10.1 — Conceitos Basicos

Esta vulnerabilidade esta mais relacionada com as configuragbes do servidor
no qual a aplicagcdo web esta instalada do que com a aplicagdo em si. Servidores
Web que nao protegem o trafego de rede séo suscetiveis a esta vulnerabilidade.
Servidores que utilizam o protocolo SSL (Secure Sockets Layer) ou o protocolo TLS
(Transport Layer Security) em partes especificas, como a autenticagdo, e ndo o
utilizam para as demais partes também estao, igualmente, vulneraveis. Eles expdem
dados sensiveis e identificadores de sessdao a interceptagdo. Servidores com

certificados mal configurados também estao vulneraveis.

Monitoramento do trafego da rede é realizada através de um sniffer
(ferramenta que é capaz de interceptar e registrar o trafego da rede), o que facilita a
sucesso no ataque, porém a exploracao é considerada como sendo de nivel dificil. A
dificuldade reside em monitorar o trafego no exato momento em que os usuarios
acessam o sistema web. O impacto técnico é considerado moderado, esta
vulnerabilidade pode facilitar ataques de phishing e originar roubos de contas de
acesso. Se uma conta de administrador for comprometida toda aplicacdo estara

exposta. A tabela 12 sintetiza a classificagao do risco:

Tabela 12 — Mapeamento do risco de insuficiéncia de protecdo da Camada de Transporte

Agente de Vector de |Vulnerabilidade de Seguran¢a Impacto Impacto
Ameaga Ataque Técnico de Negécio
Exploragéo Prevaléncia Detecgéo
Dificil Comum Facil Moderado

Fonte: OWASP Top 10 (2010).

Para detectar as falhas basta monitorar o trafego de rede da aplicagéo.
Falhas mais sutis requerem inspec¢éo da arquitetura da aplicagéo e da configuragao
do servidor. Ferramentas automatizadas, comumente, localizam muitas falhas
relacionadas ao protocolo SSL mas dificilmente localizardao falhas nas conexdes de
back-end. Abordagem manual também pode localizar falhas relacionadas ao

protocolo SSL na interface, entretanto as ferramentas automatizadas sdo mais
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eficientes. Para localizar falha nas conexdes de back-end a abordagem manual é a
mais indicada. (OWASP Top 10; 2010)

10.2 — Exemplo de aplicacao vulneravel

A aplicagdo web nao utiliza o protocolo SSL em nenhuma das suas paginas.
O atacante monitora o trafego de rede, como por exemplo, uma rede sem fios aberta
ou a rede de cabo do seus vizinho, e observa o cookie de sessdo de uma vitima
autenticada. O atacante utiliza a informacdo deste cookie e rouba a sessao do

utilizador legitimo.

Outro exemplo de aplicacdo vulneravel € quando o sistema possui um
certificado digital mal configurado que causa avisos de alerta no navegador do
usuario, conforme nos mostra a figura 04. Os usuarios, tendo que aceitar os avisos
para poderem continuar o fluxo da aplicacdo, acabam por se habituarem a tais
avisos. Ataques do tipo phishing a aplicagdo poderdo enganar os usuarios a acessar
um servidor semelhante, que nao possui certificado, construindo avisos de alerta
semelhantes. A vitima, estando acostumada com o alerta, procedera normalmente
fornecendo senhas ou outros dados privados utilizando, por fim, um servidor

malicioso.

/ © ErossL L

& C  (x bt/ /keplerwebhost.com.br:2083

O certificado de seguranga do site ndo é confiavel.

Vocé tentou acessar kepler.webhost.com.br, mas o servidor apresentou um certificado emitido por uma entidade que
nédo é confidvel para o sistema operacional do seu computador. Isso talvez indique que o semvidor gerou suas prdprias
credenciais de sequranca, em cujas informacdes de identidade o Google Chrome néo confia, ou que um intruso pode
estar tentando interceptar suas comunicacdes. Vocé ndo deve continuar, principalmente se nunca tiver visto esse
aviso antes neste site.

[ Continuar mesmo assim ] [ Voltar & seguranca

» Mais informagfies

Figura 04 — Exemplo de mensagem de certificado web invalido
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10.3 — Prevencao
A prevencao primaria referente a camada de transporte podera ser feita
através das recomendagdes do OWASP Top 10 (2010):

« Solicitar SSL para todas as paginas sensiveis. Pedidos ndo-SSL para estas paginas deverao
ser redirecionados para a pagina SSL.

« Colocar a opgao “secure” em todos os cookies sensiveis. A fungdo setcookie criar um cookie
caso nenhuma saida tenha sido enviada para o navegador. O quinto parametro da fungao
aceita um valor booleano e por padrao é false. Quando o valor desse parametro for true, a
opgao “secure” sera ativada, isto €, o cookie s6 podera ser transimitido sob uma conexao
segura HTTPS do cliente. O cédigo 9.1 ilustra a utilizagdo da opgéo “secure”.

1 <?php
2 setcockie ("nome_do cookie”, $valor, stempo eXperiar,
3 >

dominic, true):

I

Cddigo 9.1 — Ativando a opcgéo “secure” na criagdo de cookies.

«  Configurar o fornecedor SSL para suportar apenas algoritmos robustos, preferencialmente os
compativeis com a FIPS 140-2

e Assegurar que o certificado é valido, ndo expirado, ndo revogado e que mapeia todos
dominios utilizados pelo site web.

* Demais ligagbes de back-end, do lado do servidor, também devem utilizar SSL.
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11 — A10 Redirecionamento e Encaminhamentos Invalidos

11.1 — Conceitos Basicos

Quando um atacante, por meio de engenharia social, ilude a vitima
conseguindo que esta acesse uma URL que redireciona, indevidamente, a vitima
para um site malicioso, permitindo, dessa forma, o ataque do tipo Phishing ou, até
mesmo, que um malware seja instalado no computador da vitima. O
redirecionamento pode ser interno (dentro da aplicagdo) como externo (apontando

para fora da aplicagao, outro dominio). A tabela 13 sintetiza a classificagao do risco:

Tabela 13 — Mapeamento do risco de Redirecionamento e Encaminhamentos Invalidos

Agente de Vector de Vulnerabilidade de Seguranga Impacto Impacto
Ameaca Ataque Técnico de Negécio
Exploragao Prevaléncia Deteccao
Médio Pouco comum Facil Moderado

Fonte: OWASP Top 10 (2010).

Para fazer com que a vitima acesse a URL maliciosa o atacante utiliza-se de
engenharia social. Ele escolhe a empresa com um sistema web que contém a
vulnerabilidade, reproduz um e-mail que sera enviado para varias enderegos
eletrébnico com a URL maliciosa. A mensagem deste e-mail ilude a vitima pedindo,
por exemplo, que ela “acesse o link para liberar novo moédulo de seguranga para
acesso a conta corrente”. Costumam ser mensagens que induzem a vitima a uma

acao imediata, fazendo-a agir primeiro e pensar depois.

Esta vulnerabilidade também pode ser explorada com o objetivo de burlar um
possivel sistema de Controle de Acesso existente na aplicacdo e acessar areas
restritas do sistema. Uma vez que a aplicagao utiliza-se de parametros para indicar
onde o utilizador deve ser encaminhado se determinada operagado for executada
com sucesso, o0 atacante podera criar uma URL que ira passar pela verificagao de
controle de acesso e, em seguida, encaminha-lo para uma area restrita como, por
exemplo, uma area com fungdes administrativas a qual ele normalmente nao teria

acesso.
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11.2 — Exemplo de aplicacio vulneravel

A aplicagdo possui um script(pagina) chamado “redireciona.php” que utiliza
apenas um parametro denominado “url_destino”. O script tem como objetivo
redirecionar o usuario para determinada pagina dentro ou fora da aplicacao.

Vejamos um exemplo no codigo 10.1.

[ O
a]
[
[}
"
1

I &

Cddigo 10.1 — Exemplo de aplicagéo vulneravel

O atacante, percebendo este detalhe, criara uma URL maliciosa apontando
para um site(servidor) que, uma vez acessado, podera induzir a vitima a realizar

operagdes indesejadas, conforme demonstra o cédigo 10.2.

http:/www.appvulneravel.com/redireciona.php?url destino=www.craker.com

Cdbdigo10.2 — URL maliciosa utilizada no redirecionamento invalido

11.3 — Prevencao

O OWASP Top 10 (2010) sugere como prevencdo: a) Evitar o uso de
redirecionamentos e encaminhamentos, b) Se usar redirecionamentos e
encaminhamentos, ndo envolva parametros do utilizador no calculo da URL de
destino, e c) Se os parametros de destino ndo podem ser evitados, tenha certeza de
fornecer um valor valido e autorizado para o utilizador. E possivel fazer uso da
ESAPI conforme codigo 10.3.

1z

H
—=HTTPUtilities->sendRedirect (™ ', reguest.getParameter("3ir para url™

Cddigo 10.3 — Prevenindo redirecionamentos e encaminhamentos invalidos
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12 - Consideragoes finais

Atualmente as aplicagbes web sdo uma realidade para muitas empresas, seja
como um novo desenvolvimento de software ou até mesmo a migragdo de uma
antiga aplicacdo para o paradigma das aplicagdes web. E preciso que a segurancga
seja um requisito tdo importante como um requisito de funcionalidade, pois
desenvolver software (mesmo que n&o seja uma aplicagdo web) sem se preocupar
com sua seguranga pode trazer prejuizos incalculaveis para os envolvidos (clientes,
usuarios, stackholders e etc...). Ter a consciéncia de que € necessario desenvolver
aplicagbes com seguranga adequada é um bom comego, mas € imprescindivel

conhecer e dominar os aspectos de seguranga que envolve uma aplicagéo.

Pode-se dizer que este trabalho seja uma contribuicédo relevante para equipes
de desenvolvimento e projetistas de software que buscam como objetivo criar e
manter um sistema web seguro construido sob a arquitetura LAMP. Este trabalho
traduziu e esmiugou o projeto OWASP Top 10(2010) para a realidade de um
desenvolvimento de aplicativo web baseado na linguagem PHP, de forma a

contribuir com o aprendizado e devido uso e implementacédo dessa linguagem.

Importante destacar que os 10 riscos indicados pelo Top 10 ndo suprem todos
os problemas relacionados & seguranca da aplicacdo. E importante ir além, a prépria
OWASP recomenda que as organizagbes estabelecam uma base sélida de
formacgao, normas e ferramentas que tornem a programagdo segura um objetivo
possivel. Ha centenas de questdes que podem afetar, de forma geral, a seguranca

de uma aplicagdo web.

A titulo de continuidade desta pesquisa, pode-se sugerir um estudo mais
aprofundado da vulnerabilidade XSS baseada no DOM e dos projetos ASVS
(Application Security Verification Standard) e Development Guide, ambos da
OWASP.

Outras possibilidades podem ser exploradas com uma visita e leitura atenta
do conteudo do site da OWASP, uma vez que a busca pela seguranca € um moto

perpétuo.
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